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RESUMO: O presente trabalho tem como objetivo 
analisar os novos m�todos de lavagem de dinheiro 
no paradigma das criptomoedas, especialmente 
através do Bitcom. Para essa finalidade, reali­
zou-se uma pesquisa acerca do funcionamento 
desta criptomoeda, expondo, de forma simplifi­
cada, sua tecnologia. Seguidamente, analisa-se 
alguns aspectos do tipo penal de lavagem de 
dinheiro relevantes no ambiente virtual. O ponto 
central do trabalho é a investigação das novas 
tipologias de lavagem de capitais resultantes do 
advento das criptomoedas. Por fim, procura-se 
rtfletir sobre possiveis modificações legislativas 
para fomentar o sistema brasileiro de preven­
ção à lavagem de dinheiro. Ressalta-se que as 

ORCID: 0000-0002-8002-3960 
tuliovianna@tuliovianna.adv.br 

Rtttbldo tm: 18.07 2019 
AprOVJdo tm: 06.10.2019 

Última vtrsão dos autorc:s: 1110.2019 

A8STRAcr: This article aims to analyze the new 
methods of money laundering in the crypto­
currency paradigm, especially through Bitcoin. 
For this purpose, an investigation will be carried 
out on the Bitcoin operation, exposing its tech­
nology in a simphfied manner. Next, we discuss 
some relevant aspects of money laundering in 
the virtual environment. The central point of the 
work is the ,nvestigation of the new typologies 
of money laundering resulting from the advent 
of cryptocurrencies. l.astly it is sought to evaluate 
proposals for legislative changes to promote the 
Brazilian system of prevention of money laun­
dering. We concluded that cryptocurrencies 
characterize a relevant social change of the 21st 

M1AAN0,1, Lucas; Vwo"'- Tülio. &tcom e lavagem de dinheiro; 
como as criptomocdas podem rcvoluc,onar o cr,me de lavagem de dinheiro. 

Revista Brasileira de Otndas criminais. vol. 163. ano 28. p. 265-309. São Paulo; Ed. RT, janeiro 2020. 



266 Rev,stA BRASILEIRA uE C1tNC1AS C111M1r111!!> 2020 • RBCÔIIM 163 

rriptomoecb~ raracte,,zam uma mod1ficiç.\o 
\OC131 rele-1ilnte do s.cculo XXI e que, ;a desp,!ito 

dos benef1c10~ da !>Ua utilizaçào, a facilidad~ de 
sua aphcaçao no crime de lavagem de dinhe,ro 
ma111festa a nl.'cessid3de de modernização da fe-

9,~Iaç~o b,as,le,ra 

PALAVRAS-cttAvt: c,,ptomoedas - Biccom -
Blodtho,n - l.allilgtm oe OmhNO - Prevenção 

centu,v 3nd that, de~pite thc benef•l~ of il.\ u,e. 
lhe ea~ of its applic:itiori in lhe crime of rnont"( 
13undering manifests tnt' nc.-ed for modernit.:i• 
t,on oi 81:az,h,3n 1e9,stat1on 

KFMOROS: C•yptoi:urrenc,es - 81tC'01n - Block­
t11:111, - Money laund~nng - Prevt11tion. 

~ 1 Introdução, conkxto e apr~taçao do tema-problema 2 Oe-f"n,çJo te1mIno­
l6gica e objeto de estudo. 3. Bitcoin. brevõ explicaçõts sobre seu funcionamento. 3.1. A!. 
incertezas acerca da natureza 1uridica do bítcom e do dever das corretoras de report.11 
transações suspeitas. 4. Lavagem de dinheiro: breves reflexóes sobre os aspectos penais 
do t,po. 5. Lavagem de dinheiro por meio de b1tco,m .. 5 1 Pnmt110 passo adq,.mir o,rro,r,1 
!, 2. Segundo passo· embaralhar. 5.3. Terceiro passo: integrar. 6. Posslvt':is mod1tica\'Ots Ir • 
gi,lativas 7, Considerações finais. Refrrfoc1a~ 

1. INTRODUÇÃO: CONTEXTO E APRESENTAÇÃO DO TEMA-PROBLEMA 

No din 15 <lc setembro de 2008, o Lehm,m Broth<'rs, qu . .uto miiior h,1nco dc 

uwc.stímento dos E:.tados Unidos. regu,trou pedido de falência após 158 anos 
ele atU:l\.lO n o setor financeiro norte-americano. Esse evento, c.onhecido como 
o upice dn crise ec,on0mica mtcmacional Je 2008, poderia tl"r se <'Spalhado por 
diversas companhins multinacionais se os países atingidos não houvessem op• 
tado pela inJcção de dinheiro publico no setor privado. 1 ndepcndcnlc d;1 analise 
da eíh tl'IICI:\ dec;sa medida , um numero conc;,deravcl de contnbumtes <;e senuu 
desconfiado, ques tionando a leglllm1dade de governos aplicarem dinheiro pú­
blico Jcssa maneira. 

O monopolio 1·stat:1l sobre a mot'd.1 t'ro. alé cnt.10, um par.,cligma global. Es­
se ccmtno pcnmua que governos elaborm,sem pohttcas econonm:ai. que ati ngis­
sem o poder de comp rn de toda a populílçáo sem ncccssanameme contar com .1 

.. u., partmpaçáo Lntn..·unto, cxatamcntc l 50 dias após o .1uge da cnsc cconõm1-

ca , nt> dia 11 de ínere1ro de 2009, um 111d1víduo-ou u m grupo de indivíduos-. 
sob o pseudônimo tle Satosln Nakamoto, publicou no fórum P2P Founclu1w111 um 
novo sistema de 1ransação de a11vos complc1amen1e independente de bancos ou 

D1spC1nível cm lh11p://p2píouncb11on nmg cam/íon11n/1op1cs/b1tcotn•opcn-Sl'lurccl , 
\ cesso cm 11 05,2018 

M.,wu,. luu~: Vw,,n.\ Tui.o. 81/com e !~~= de d1n~110. 
tQ"IO :u cr ,ptor,,otd-1~ podem r~luc1011;1, o c,1mc dt 1,v.i,;i,m de 111n11,,ro 

Rl'l,.S(O 8t0\1/t1t1J 1k 011-<:io, Cr1t11111,Jr; IIOI. 163, '"º 211 p 1(,~3()') Sio Paulo frl IH. S,nttro 2020 
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governo:;, car:icterizun<lo o qut• m\111<1:; ~·onsHlcrarn a maior invcn\,lll dr!>dc a 111-
lt'IIICI . Este e :ipont:ido como o d1:u.lu 11:bcimento do 811<0111· 

lnílurnciado pelo movtm\.-nto 9 p/1l·rpunl:1
• Nakamolo cxpltc1tou no ío rum 

wu descontentamento com .is entidades financem1s , afi rm.indo qut ":, r.rn: cio 
problem., das moedas t:01wcnc1ona1s é a conlulll\':l nccess:11·1.1 pata o seu func10-
namcnto"' (tr.1duçao livre). Como solução. afirmou 1cr d cscn volv1Jo um s1s1c­

ma descentralizado, sem antcrmcdia,ao dc- terceiros, cm que ac; tmns:içocc; sao 
realizadas dirl'tnmcntt• i.-ntrc dois mdmduos e sua confaahilid.1dc é basl'ada cm 
um livro de registro que pode se r acessado por qu.1lquer pessoa. 

Em um nrtigo publicado cm 1008, N.1karnoto J,1 hnvia demonstrado .,s hases 
p,1r.1 a criação <lo Biuoín. Descreveu o sistema como· uma form.1 de dinheiro de­
i rõn ico capaz <le propiciar que pagamentos 0 11 l 111r sejam e rwiaclos d ire lamente d t: 
uma parte a outra sem passar por um:1 msutuição fmance1r:i '" t tradu,iio h vrc) 
Interessante o bservar que n o tr.1b.tlho Nabmoto uulizou a palavm rns/1, que cm 
português significaria "dinhd ro cm espécie~. Na rc:.iltdadc, e exatamente css:i ., 
ra , ;1ctern,t1c.1 principal do /ntrnin, ser urn ohJl' to de lrn<.:a mui to st• 111t'lh:11111.• .m 
p:ipcl moeda, m as no amh1cn1e v1r1ual. 

Ate a ascen.s.10 dessa tecnologia. todi\s as trnnsaçôes 011-linc eram realizadas 
por mtermcd10 clt' um lcrcctro que conferin e volidava .,s opcrnçõcs. Lmprcsns 
t:01110 ~lastcrCud , Vis;1, PayP.ll. rcaliz.1m essa fun ção m.mtcndo um registro da 
1dcnud.\Ck de se u:. clientes e dos ,·alore,s cm suas conta.e; Quando um individuo 
prctcndt' cn,·i,1r dinheiro p.u.1 outro, o 10tcrmediM10 verifica e rrgtstrn n transa­
ç,10, modific:,mdo o saldo dispomvcl na conta de cada um 

Ec;sa metodologia sempre fo i nccess:iria para eVi1..1r t(UC o d1nhclro, no am 
b1cn1e virtual. fosse gasto duas vezes. Como explica r eman<lo UI nch ( 201 7, p. 18). 

2 Ll1thza1-'>C•,I no prti.emc trnh.,lho ., p.1ln\l,1 8itw111 , gr,1f.ld.1 com., p111nc11,1 lctr,1 cm 
ma1usculn, p:im se rcfrr1r :io pmlC'l<·nlo qur pmp1c-1.,., tmc.1 dr mocd.lS ,\ p.1bvr,1 com 
gr-ahacm mrnu'>lulo pvr.;ua n·z . ..,e1.1 utthzaJa pala '>t: 1dcm ;\ 1nuc<l,, 1:111 ,, 

3 O termo, ~plt1!1 f'llllk, di.- .ironlo com I lughl"'> ( 19<}7). di.: 1cspc1lc> .i um movimento que 
t1)lllhm., 1dc1,l~ do movltfü•mo t ~bn111111l1, <01110 o csptri1,, do mdhidu,,lisrno nl, cihtre~­
p:1('(1, mm ou~ de cnptograh.1 ,1 hm dr proport'ron.1r o dr-.cnvolvimemo de progrnm.1, 
C ~,,1c1Ut1' que g.H,llll,llll ;\ !)li\ ac1<.l.ldt> IIJ llllc.'1 llfl 

4 'lhe rool probkm wllh ...-onvcnt1on.1I lUm:n.:y ,, .ili lhe trm,l tlut~ rcquírcd to m.ik~ 
H w01 1<· Obpontvcl cm (h11p·//pl11foun<l.uion nlng um\/ínnmJ/wp1c<Jh1tlvln•opcn­
•~llltiH:I .\u~..o em 11 OS 20 1~ 

5. .\ purdy pcc1 to pccr Vl!~l()n oi dcctrumc c.a..,h woultl .,ltow unhnc p.iyml'nl~ h.> bc 
s.int <lítcctlv írom onc p.my 10 .,nothcr wilhout going through a fin.incí11l in~útuuon 
(NAKAMOT0, 2008, p. 1) 

M&N.a,. Lue~\; V'Wfllll. íúl,o. Bitco-n t ava9tm dt d1nl\t,10 
como~\ cr,ptomoed~~ ~"' •C'l'Jluc,on;i, o cr•~ d~ l~VJ!ICfl'I dt dtn~tiro 

lkVl)fll BrosJ}t/llJ dr0t0(.lrr, o,mmc,5.. -.ol lt,3 ~no 28. p. 265-300 S/j., P;i.,,., Ed, RT, ;,ncuo 2('Ç(l 
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se o dittht· 1ru d1•tr(1t11n, fnr uin l> iruplts art1nivo, .1~s111, ,·01110 qu:i lqucr doc-unH'll­
to d1g1l:ll no C~')mpurndor. nad.1 ímpedaran que um individuo en,·i.1ssc esse arqui­
vo par.1 outro m;mtcnclo uma cop1.t cm seu computador. f:ss.1 s11uaçiio pcrm1tin..1 
l(ll(', posteriormente , o mesmo arquivo fosse cn\'iado pelo prime iro individuo .1 
um terceiro, caractenzantlo o gasto duplo. Por obvio, um sistema que pcrmi11s­
sc esse acomcc1men10 não go.:ana da segurnnça ou da confiabilid:ide necess:ina 
para se finnar como meio de troca. 

O grande mcnto de Nakamoto fo , rec;olvcr e""ª questão sem :1 necessidade de 
um órgão léOll";.\) J e füe.11i:roção. Util1tan<lo-sc da uiptogi.1lia e de um livrn de 

registros público. o Bit(l}ill poss1bilitouquc qualquer usu.tno pudesse panicip,u 
do processo ele veri ficação cJ.1 ,•alidade da lransnç.10, to rnando. assim, n moeda 
descentralizada (l.iLRICH, 20 l 7. p 18) 

Além d,1 austncia de íntermediário. uma tran<.açl\o de l>itroí11~ se a,semclh.1 
., uma de dinheiro cm espécie cm outros po ntos Prim<'iramcnte, assim como 
qu..1ndo um individuo entrega uma cédula para outro, ;1 operaç~io pelo protoco­
lo, u111a vez reahzackt, nao pude str-,,u~pcm .. 1, 111terro1n1,1da ou rewrti<l:1. Aq\1de 
que n:ccbcu os b1tcoin, podt· clcvolw-los, no entanto. e,sa sera o utr.t opcroçao. e 
n,io u reversão da pnmc1rn. 

Para a realização de uma 1rnnsnçõo dcsLa cnp1omocda també m não e ncccss:i­
rio que uma parte tenha conhecimento da identidade da outr.l. O proprictáno de 
uma caíctcna, por meto do p.,g,1mcmo cm cc;p1:dc. pode vender uma x1cnra de café 
par;\ um ltld1v1duo c-om,,letanierll t' desnmhcc;ldo -,em te, thlv1das da v.1l1dade du 
1r:ms:1ção - hastando. para isso, conícnr os elementos de segurança d:-1s cédulas 
cmregucs. A mesma situação ocorre com a 11.msaçâo de bitcoin:.. Como a opcra­
,,,o é 1rrcvers1vcl c o método de confer~nt:ta da validade da moeda rcleb1d.1 é '-C· 

guro, n.10 ha necl"ssidndc de c;e vcnhcar o u arm,tzenar oc; d.1elos do cliente como 
ocorre. por exemplo, cm pagamentos po r cheque. 

Atualmente, qualquer ind ividuo pode comprnr, vender ou realmu paga­
mento, por meio de bi1coi11s sem prccas;1r se identificar. A criação de uma c:1rte1-
rJ. dcLrõntla de l1il c11111~" l'. comunwn tc: dassíficad.t comu "pst>udo-anõnim.," 

n .\ c.ir1em1 ele1rtm1<'.I um \Ojlwmr qm· pc-rmllt o .1rm:i.:en.1menh> ele 1111,n,11\ par.i p<'Slt'• 

raor u11hza(ào 

7 De ,icordo C:tlm Pf!TZMAN1'ô e Kôl INTOPP {2001 p. 5). p,cudOmmo, ,Jo dri.1gn.1 
ço,,, idrnt1hrJve1, dt· um 1nd1v1cluu ou um grnpo de 111d1v1duo.>, n.1 re<.le Enquanl<> .1 
.1no111m1d.1de -.1g111ti,a que o ,u1c110 n.io t 1dcntihc.1\·d em um con1unto .1 p,,eu<.lt, ;mi,n1 
nudade t 1000 o complrxo de graus de 1dcn11f1c.iç,lo entre a ano111m1dade e .11den11d.1dc. 
,\lt'm d11.so, comL1 exphc;1m os ;iuti,re~ ullhzando-~ m.11s de um,, Vl"l de um mt'•mo 

~ L .. , ~~. Vw.w,, Tullo. 81/rom e 11vJ(Jem de d1n~:ro. 
col"IO ;n cr,ptol'IOtd.i~ podem rtv0luc1on..ir o crime Ck lav.iQ(m de o,riti,,ro 

Rl/,<Í$I0814~,r1:,111/k~ll(IO,Cr,11, rn,,s II0(, 163 ano 28. p 26!r30'.l Saol'aulo [d RT. j.lrl(,ro 2020 



(BURNISl<E; TATAR, 2018. p. 85). pois o usuario nao precisa disponibilizar s u,, 
idcn11íicaç:io para ena-la. Como nas cont.is numcr:1cJa, da:,u1ç:1 , não cxis1cm no 
mcs conec1ados às cartc1rns cle1rõmcas. No en1amo. todas .,s tmnsaçõe,; reah:a 
das por elas ficam nrmazcnnd.1s perm.m e ntcme nte no hvro de regis tro, de form.1 
que e po,savtl a qualquer pcsso.\ verifi car as 1ransaç,1cs cfrtuadas .11ravés de de­
termanad3 c:1rtc1rn (VA\J W EGBER<, , c-t.11., 1018, p. 411) 

Tc1.1t1camen1e, tMnlwm ê poss1vrl ronscgu1r associar o cndc1c\'o do agente 
c.om dc1ermmadn c~u,cu:, a partir do lnlt•rnct Protocol (IP}". No cntamo, progra­
mas de computadot', como o Tlie 0111011 Routc, (Tor ) ou o Windsc, ibr, ga1.1111cm 

uru alt1ssin10 n,v<'l de s1g1lo para os usuário,. Ut ilizando d1vcr-,oc; compuaadorcs 
ao tcdo rdo globo, esses programas permitem que o comando de um dispositivo­
por exemplo o a-.::esso ao Google - seja enviado alc.uoríamcnte para o utros, for­
mando um c.amínho c nptografado antes de chegar ao seu real destino (MCCO\. 
et al. , 1008, p 64 e D1"1GLF01NE, c1 .,1 .. 2004). r\o tentar realizar o m rmnho m­
v(' rso. somen te se che~ara ao ultimo computador da rede cnptogr.ifada utiliza­
da para a cfrti vaçá,, elo rom.11,do, t(U(' prn.lcra estar t• rn qualquer loc;,1\ do pl:111('t,1, 
sem nenhuma rclac,:.10 rnm :.iqude que emiliu o comando original (T",( l lOR<,C l 1, 
SCHEUERMANN, 2016, p. 2101 e VAN W EGBERG. et :ti , 2018. p. ➔ 2 l ). 

Por esse motivo diz-se que o 8,tcnin pode fac ilmente ser uttlizado de mane, . 
r., anônima. Não havendo como rnstrco r o endereço c..orreto do computador que 
envi,, umo moeda virtual a outro, n.,o ser,\ possivcl constator o cnw,sor e o dc:.t1-
nt\l,mo de urn.1 transaç.,o. t.unpouco a origem do dinheiro. 

O Bicco/11, c111,10. contem o sigilo du p;1pl'I mnt•tl:I -,1•m apresentar sua~ drsv;\n-
1agcns oper:wwr,:iis. Assim, por cx<>rnplo, Ôt)b md,v1duos que prt'tendcn1 rea­
lt!:11 unm compta e venda de un1 awgo de luxo po1 meto de cripto moedas ndo 
terao 4ue lidar com o transporte e armazenamento de um gr.mde volume de Cé· 

dul.lS - bastando cst.1r com seus cduL1rcs p.,ra rc.1hzm li tmnsaç.,o". Além disso, 
como :l!> conc101a:,. de f>1trn111s de vànos países n:io s:io obngadas a rcpon;ir transa• 
çôc:. lmanccir~s suspeitas p.ua orgáos de fisc..alizaç.io , e como css.1 uip1omocd:.1 

fbcudõmmo. o 1mlwttluo potlt cn.tr u111;i 1cpul,u;.lu. úu ~ia. umrnnJwtlo <lc ato~ ulcu• 
111tc.1, c,s ;1 :.eu p,cudonuno .:.ir.uc,. de .. etc!m av.il1.1Ju,. pelo~ t!t m.u~ 

8 O IP de um usu,lnc, de' Hlt\'mrt 1 11m.1 1th•n11hr.1\·,10 11n1c,1 p.1r., \·.,d., nrn1p111.1Clm mm·.:• 
1.;iclo .1 r('dr A p:m1t drkt' 1')(),~lvtl r.1,1rc.1ro enclari;od.1,,1ntx.,o 

o;> Nr,sc: sc:n ttdo, cxplic.i de: lorm,1 bem humnr.idJ PO PPfR (201 5 p. S) ao cnmparar a 
~nplomocdíl .m our.:i : Bitc·om .al~o h.:ld ct•rt,110 obn ou, .1dv.1n1.1gc-. ovc:r gold .i-. ;1 ncw 
plac:c 10 <,tore v,1luc li d1dn'1 takC' íl Shtp to move 811.coms lrom London 10 !'.cw York - li 

took JUSI J pm11ll' dig11,1l key ;md lhccltck of n mous1:c • 

M.w.D\ UJt'll, ..,wi~ Tul10. &rc.•o.n t a,•m de o,nttt,,o 
como~, cr,ptomoC'd" l)Oll('r,, ,t'YOluc,onii, o cr,tM de 1~"3Qefl' de d,~~•ro 

RtmlO 810~/t/lQ dt Oé•IM~ Cn1111na ~ ll'Ol 1113 Jl>O 28 p 265,- JOO Siao fll,JIO f.j RT. !''""º 2~ 
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pode ser capilalizada 1:m p1.il1(·,1111c11tt• qu:ik111cr l<K,11 d(> pl:111c1:1, ;t capitahzação 
desse ativo e sua reintroduç"o no c;1.., tcm-1 financeiro c;;io fac1l1t.1dos 

2. D EFINIÇÃO TERMINOLÕGICA E OBJETO OE ESTUDO 

t\tt: julho ck 2019, pm.11.:n m,11,; de 2600 n iptomoedas J,íncntcs estavmn cm 
c1J'C'11l11,,10 no mundo. com v., lor de ml"J'C':ldo de ;1prox1mad:11nente 168 bilhões 
de dolarcs"' O B1tco111. sozinho, era respons.wd por capitali::;1r mais de metade 
desse ,·alor. Esses numero:, explicitam a força e., accitaçüo que as criptomoedas 
vem dcmonc;trcmdo nas sociedades :1tumc;. 

Para entender rsse contcxlo, prime1r.,menlc deve.c;e ,\tenlar aos conceitos e: 
tcnlar cscl.1rcccr nc; d iferenças entre mocd:'ls eletrônicos e mocdoc; v1rt11;1is 

As moedas eletrónicas - ou dinheiro elcrrônrco-são valores, corresponden­
tes a moeda corrente em determinado p,11s, armazenados por meios elctrõmcos, 
n11110 um <lispm,ilivo móvel ou o d1ipdt um cartão' 1. Um t·artão recarrega"cl uli­
lizado cm tr.tnsporlt> publico, por C'<emplo, é uma forrn., de moecl., detrónic., I! 

Moeda virtual, por sua vtz, e um termo que d!% rt':,pe-1to a um objeto sem cor­
rec;pondéncia com qualquer equ1valcn1c marenal, que pode ser uuhzado como 
meio de troe~, cm ambientes cspeciftcos (SILVEIRA, 2018. p. 93). Até o imc10 
de~la decada, as mot·tl,1s ,·1rluais nam quase exclu-.1v.11m'11lt' ~ nadas e operada~ 
por empresas produloms de jogos 011-/mr. servindo p,ua :i compm e v<'nda de 

10 0Jdo!>di!.po111vc1i.cm: lht1psl/br tnn-st1ng.1.om/~1)plo/l ,\CC!>SOt'nl 17.07 2011.) 

11 A Lc, 1 l..ót\5/13 ddmc cm ,;cu arugo 1,u, mnso \'I. a moeda ck1rõmca como "rtcurw, 
Jrm,,unndos cm d1sposlll\'O 011 s1stC'ma ektrOníco que p<'rnutcm ao usn;1no íln,11 ri!'• 
IU,,1 U:lll!>JÇ.10 Jc fl:lg.UlH!OhJ 

12 Lxphc.1tl1u u Banco Cerlt1JI do llrJ!>il (2014. p 20). 1:h:,tróllk' mo11c\, uu c-mu11e). t 
v,1lm .1nn;izfn.1d11 dctmmc.,mC'nl<' ,·m um cl1~p11s111vo ,omn um chip d<' urn .-.,nito 
utn wmputador pc•N1al ou ~,vu.lút ou u111 t11,,,._1,111vo movei pe,,oal (cclul.ir. 1,01 
C'Xt"mpln) <1111' ,,,~nJ, r,odt'!>l'r 1r,1n,(cr1cln C'lltr<' .1gcnt!'~ !'n>11ôm1cos l"k1rn111r.1mt"nlC' 
Pcttl."tll'tOI J l~,a c-,uci;:oriJ u~ l'UrlOc~ uulit.\4lv-. fll)<, tran~portC"i puh\11:os. o~ iHt t·at.J<. 
(, .,rt(\<'~ de prc-.rntc) 1h r.irll'I<'" de .1hmc-nl.t\,\O ou 1,•l.-1(";\<> .- o, c.1n0\"s pn•-p.igos de 
fWd.\i::to" No me~mo~c1111Jo. cxpllc.:a Lula \·cu~~itno de ( ,\111 (lOó<i. p l lô). ·'-âo d:Jc; 
l mnrd.,s v1r111.w,I por cx1·mrlo, n, <'.trlôc~ rom valor acum11l.1doou dcpo,rraclo-slt>rrs 
v11l11t·tl dt•v,as - 40c pcrmucm :i ·c-.ug., tlc u111 Jctc1 muudv, .,lot no t·:111.10. o <1ual pode 
,a u~.,do p.ir;i CC'mprns, p.1gamentos <' lr,.m,frrtnnns clC' chnhr1m v1.1111tr111r1 E" ca.~ 
do Pavptil, ,;JStcm:1 cn.1do h.1 seis ano,; ~penas cm u,;o corren1c nos [statloc; Unidos da 

\mt'nra em alguns palscc;d.i Cmopa l' nn Chínn•. 

M.11.-., LutJ~. Vw.w,., Tuho. B1rcom e 11vJ(Jem de d1nhc,ro. 
co"IO as cr ,ptol'IQf~s podem rrvof-,c1on.ir o cr1mt °' iav.al),m de (111'\l!riro 

R~w5l0 810~1/t,IIJ 1k Cff(l(iOS CM• lllll'i l/01. Hl3 ano 28. p 26!r309 Slo Paulo [d RT.ja11tiro 2020 
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1tt'ns l.tmhém v1r1ua11> .,lmtpdm, pelos jogadores Nesse :.1:n11do , podem-se cilat 
co rno t:xt:mplos o l 111dc11 Dotlut ". utilizado no jogu Sete>mf 11J1•, e o gold do jogo 
Wotld oj Wmu ajr ( EUROPEA:-: CENTRAL BAN K, 2012. p. 1 O). 

Apesar da ma1ona dessas moedas poder ser comprada e vendida :itravês dc 
dólares amencanos nos s,1rs dos JO~os. elas nunc,1 excederam, ao menos de for­

ma t·xprc.':.!>1va, o rc:l:n1v,uuc n1c [)C(,j\lC no t 1rn,slo dos gcm•<·t, 

As. c.nptomoed:.\S. por :,ua vc1, são uma espécie do género moeda v1rtu:.\l que 
nasceu a par11r d,1 tccnolog1a .iprcscntada por 1'1uk,1moto A grande d1tcrenc-a 
desc;ns ê o foto de utihwrcm ele cnptO!;r.lh,, u.ss1metrica p.,rn descl'ntrnlizar o c;1-, .. -
tcma de vcriíicJçio ck transações' ' (STELLA. 2017. p . 15 1 ). Essa cara,.:tct tslic.1 
possibilitou sua mdependencia pcrnmc .,s empresas prod utoras de Jogos e, con­
c;cquentc, a cxpansao da s ua uttliz.,çao. HOJC cm dia , ja h,1 quem reconheça as 
cnpto mocdas como moedas fiduci.1rins1' (ULRICH, 2014 , p. 84). 

Por ser a cnptomocd a mais antiga cm drculaçâo e a mais utilizada. bem c<>mo 
pot sua p rcpondcr:\ncia no cenário acadêmico e midi.1tico , o presente u abalho:,e 
rcstnngmt .\s dm~mH.as de lavagem J c dmhc1ro no .\ mbtto do 81trn111. 

No enta nto, dcve-:.c ressaltar q ue o utr~ criptomocda::., como .t Mvrtc,v e .1 

:=wsl1, por utilizarem protocolos de registro que dão aim.la mais ênfase a pnva­
ddade e .,o anonimato que o Bitcnin são consideradas mais propicias para a au­

vidadc da l;w,1gem de dinheiro. Apesar do presente trabalho, por delimitação 
temática. Jogar luz :,,ome nle nas trans.içóes que envolvem b11rn111s, devc-,,e per­
ceber que o terreno cb-. criptomocclns e fcr1H e aprcc;c-nta cada dia mai-. ínovaçocc; 
que mc,cccm ser estud:.1das também no mmo do 011c110. 

13 I:.ssa moeda nrtunl rcu·bcu gr,mde .11enc;.lo da co11111md.1de ,tc,1dtm1c.1 ,1p1\s pcn·cpçilo 
cb cxistt11d.1, n1> un1ve1'-l) v1nual <lc lomportJ111cntO!> ccunõmico~ ~imil,,rt·, ,h}~ ob­
servados na rconom1.1 .tmcncJna .\ rt.Spc110, conferir CR:-;STBCRGCR, Phihp Luulni 
1lullt1t u11J ~11 11111/ 1,w11t'/111) polln. 2009. STOKCS Rllbcrl Vi1t11al 111011n km1tclr1111g 

lhe case oi 81h.:01n ,tnd lhe Lmdrn Joll.ir lnform.11100 & Commumc.111011, lcdmulogy 
Lm. , . 21 , n 3, p Ul-236, 2012, CL-\SCR, rtun,1n et ai. Bllt1>111 1mr1 m tllli(/10 / ll'· 

\'tol1111: usr, <' l11ddr11111lrnli1111s, lOJ 4 

H lrah.1lho,dc- hngua mgl""·' '·'mht111 <.,c clcr,1ram mm., m·c,-..<.1cl.ldt' rlr ,1clc,1,1r 11m.1 drlr­
m,.lo terminolng1< .1 p.1r.1 ,·,,e, n1wnHnncr1h,, 1 nmc, rxphrnm \lhuqurrqu<' C' ( .,llado 
(2lll '; , p 1-S) acrn-a cl.l,.d1lrn•nçi,d\" ,l,g,tal cnl1n . d1p,llnl ru11e' 11C1n C' v1rt1111I ,.,111, 

15 ~locd.,,. hcluc1.lrn1•, "·"' tllulosque n.lo pct'l"ucm l.1,lro cm melai-. prccío-.o,. ma-. podem 
St•r u11h:,1das como meio dr troc:t, unidade de cont.i t· rc'-Cr\,1 de vulor cm dccorrtnc1.1 
d,1 confi;mç;i d:iqueks que :.1 transac1onam cm quem cnutiu o titulo (~Al',;Kl\V 1015, 
p J.13). 

M~ 1.1,cu: W,Nh\ Tuho. llilcom t l,i~.iQcrn de d,nt,~,ro 
como ~s triptomotdi ~ poc!t'm rt'Voh,eto"at o e,,~ dt lav~QClfl d~ dt~he•ro 

Rt,lf5ro811Jsilei10 d~Otn,,osC11m,no,~ ,1:11 t63 ijllQ 28 p. 2G5-J09 Sl0Pa1.1lo E.J Fil,Jan(:no 2Q2Q 
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3. 8 /TCOIN: BREVES EXPLICAÇÕES SOBRE SEU FUNCIONAMENTO 

Parn compreender :i din.tm1ca da lavagem de dinheiro atrnv~s do B1trnm de­
ve.se entendei, pelo menos de form., supl·rfic1.d, o seu tunc1onamen10. A tec­
nologia por tr.ts do protocolo e modemtlamcntc complexa para indiv1duos !>Clll 

dom1mo cm progronMçao de- computaclorcs O presente trab.llho, por !>er vc1l­
t.Hlo, priornanamcmc, para prohssiona1s do D11e110, procu,.u-., ap1escma1 css .. t 
ternolog1u de forma simplificada. uulizando de metrtforas e compara~óe<. que, 
1,,11 ., knorcs com rel:Hi\'a expenl'nc1a cm program;1ç;10, podc1n se mo,uar s1m­
plorias. 

Bluoin t uma rede <lc cstnllur.1 Mponto a ponto" (pu, 0 t(I prc, ou P2P) que se 
baseia 11.t tccnologm blodu/taiu para criar um !>istema de cm-10 de v .. ,lorcs dirclll­
mcnte de um U!>Uário ., outro. A tccnologi:1 bloc luhain, por sua vez, to método 
de funcionamento da c:.trutura, que utiliza-se de criptografia, assin:Hu,a dig1t.1l, 
luncno /ws/1 e do protoco lo de verihcaç.io p10of-of-wo1 h p3r.1 poss1bilitM tr-.u1sa­
<;ôcs C'UtlÍl:iVl'I', 

Uma rede !>er pcc1-/()•pcc11
i- significa que todos o~ seus W>uários mtcrcon«-

1:,do-. sáo pare!>, uu scp. que Mo ha h1erarqm:i i.>n1re dcs (ANTONOPOULO~. 
2014, p. 161). :\o B1troit1, qualquer computado, da 1cdepodc:l!>!>Umiras funções 
<lc criar e inscrever 1rans:1çôcs no h\'ro de registro. D.1 mcsm:1 íonm1. os usuários 
tem acesso a essas operaçoes e são capa.:es de trabalhar para :llestar a sua valida­
de. A principal c:1roc1ens1ic3 do Bitcoit1. como J:i dito, é que não C:\iste um servi­
dor tc11tr:1l que <lescmpcmh:1 .1 função de rcg1strt> e valid,1<,10 de trans,,çõt·s. 

B/otkdtai11, por sua ,·e::, ê o que atê este pomo do trnbalho ciumou-se de livro 

de rcgi'.'>tro. É uin prnton1ln que cxtrc1• a fonç;10 <lt- manter as infonnaçôes dt• h.>­
da<; as transaçoe,, computando o, ,·rcd110, e cUb110s dos usu:,nos (BURNI\Kf; 
TATAR, 2018, p. 49) . No entanto, o b/oduliaw :ip1escnt., certas p:irticulandadcs 
t(Ut' lhe difert'ltl dm, hvrm, ck rt"g1stro t·omum, presentes t.'lll c:.tahdt:runcntos 
comerc,ais, por l'Xc1nplo. 

Pnmeiramcnte,dcve-sc menc1onarque o /,/1/C hchcm1 t' descentralizado, ou se­
ja, todos os usutínos do sistema m:intêm uma "cópia" dele Em segundo lugar,co­

mo pode-~ pcrcchcr pelo nome. esse sistema dispõe- as iníom1.1çõcs rcgistrad.is 

1 (, \s prime1r.is rcdcc; con'iln11<l.1s tom c,-.:i .11qu11ctura foram pl::me1:ida-. (K\f ;I u1s11omht• 
h::ar ;irqu1vos de mus1c-.1sd1ret,1mcnlC' cnlre os us u,inns. ~ohrC'~SC lem:i , Vt.'t .i l l"tc'lr1.1 
dt' "Japsltr D1c;ponlvt'I rm· f ,vww.lifowirc convlm1ory-o(.naps1cr l·H85Ql) \ ct-Sc;o 
em 13 05.2018 

M.11.4\'». lu<'J>; VWN. Tubo. Bircom e la,;.lO~m dt d1nhuo 
t'O"IO ai. cr,ptom~> podem r~vc10,,ar o cnm~ Ck !av.1~m de d•nhe110 

ll~v.lu /llosl/ei(O <k Qtll(•OS Cr1.l)Nfl,J1i 1/0t tG.) .,,., 28 p. 26S-3-09 sa., Paula [d Rl,jatltl•O 2020 
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c: m forma ue cadeia . Catln no,,111\fonnaçâo sera arquivada em ordem cro110l6g1-
c:1, 1nterhgando-c;c com os dado:> ja armazenados. As míormaçõcs- que nc, C:l'-0 

do B11rn111 s:io transações da moeda-são armt1::enadas cm blocos. Para que a ln­

forma-,,to de um bloco SCJa cons,Jcrada valida. ela de, e nccc-ssarrnmcntc c.orres­
pondcr com ., do bloco antrnor. 

Cad<1 blm·o c.unttrn , .ikm da inform,,çao rcgislr-itda, um m1mcro de 1dcnli­
fu .. :tção (ha,h) e a thteçao do numero de 1den11ficaçao do hloco :1nte11or (has/1 
t"""lct). E.c;.se numero de 1dcntH1caç.io, par:i lms did:1ncos, pode ser com,1dcra • 
do c.omo uma nnprcs~o digital. Como cs~a impressão clign.1I leva cm conta o 
nHHcudo do hloC'o, qualquer mod1í11::tçao em suac; mformaçocs ac. ,lrte rara sua 
acl u lt cração 

Figura l - Arquill' turn do blorl:chni11 

uma abordagem um pouco ma,,; tecmc.·,1 , 11,h/1 e uma função 111:llt>lllaltra que 
aprcsent.'l rres propttedades· a) sua enrrada (input) pode Sl'r de qualquer ordem 
de gr.mdcza: b) produ? um.1 saí<la (output) lixa - no c ,bO do Oiuoi11 e de 256-bít~. 
e c) é dic,cntcmcnte comput.wcl , ou seja, uma entrad,\ dctcnnionda .,lc.,nçnr.1 
sempre a mcsmasatda (NARAYANA"l ,ct. ai. 2016, p 40) Impo rtante nocnt.m-
10, e ter cm mente qut uma pcqucna modificação no 111p11 t ge ra um outpur com­
pletamente difcrenu:. de forma que qualquer adulteração no bloco gerara umJ 
11t1prcssao dig ital romplrt.amcn1c diteren1e da anterior". 

1 7 Mesmo que ~ep pos_~1vel que dots valores de 111put d1fercnle\ gerem o mcsmn 11111p11t, o que 
~ tknomin;i colis,,o, css;i poss1b1hdatle e 1r-ri~on,1 Sem entrar nos detnlhes m,11err1.111,o~ 

t.•i.1MCIA, U;("",I\, 1/IAII~ TullO &tmn t h•'" de cMMiro 
como~\ cr,ptomoedn l)OO('m rcwluc on;a, o cr,,r~ d~ l~v.,gtrn de d1nt-cro 

Rt,uro81a~lt/1QiftOc11c,cnC'1,111r11a,"" 1t,'.3 Jno28 p 2G~· JOO SboP11110 EJ AT.,,n"ro2020 
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A lw\/t p11111te1, por sua vez, t uma propt 1c<lade que liga c;1Ja hlo('o ;10 .1n1n1or. 
l,ulizando dn analog1a Jª aprescn1atla, 1>ode-sc pensar na hu,/1 JM1111e, cotllO um 
pedaç·o d., impressão dignul do bloco tmtcrior. Dessj forma. L,ld..i bloco que .!iC li­
gu ;i ,-.1dc1;1 , nl't'ess.1ri,111H' tllC prc,nva unm 111íorm,1\·f10 do hloc-o :uHcnor 

Dcssamane1ra, qualquer nher .. ,çao cm um bloco po<lcr:\scr dctcLlncla. Se hou­
ve, ,,ma modtfka~.)1), por exemplo, nv hloco li, a impressão d1g11al do hl(>to sera 
\.'.Omplctamcmc díle, cntc da anterior. Consequentemente, o pcdaç1) da lmpres­
süo dtF,it.11 dCI hloco posterior (k + 1 ). não sera mais c:ompativel com 1:, .,rusan<lo 
uma .1duht'r.u;ao (\IARAYANAN t>t. ai , 2016, p. 53). 

Pode-.!ie pensa r. no en lanto . que aquele que modificou um bloLO podcri.l 

subs111u lr todos os suhsequentcs p:u a v.1ltda-lo. Oc:01 rc li"", par:1 adicionar 
um bloco:\ cadeia deve-se resolver um · quebm -cabeç.,· m:ucm:.\tsc:o chamado 

p1v11f-1tf-w"rh. No Bitrnin , '>o mente pmltr,I adict0n.1r 1.1m hl()CO ,, l'.atlcia, aquc­
k usu:lrh) que resolver uma função matcm:u,c:a de forma ttm· o resu ltado - um 
numero b1m\rio - m 1c1c-sc com um <lclerminado numero de bits zero. Como., 
fun ção matem.\tica do Bi1wi11 tem 256-hits. para se adicionar um novo bltico .t 
cadeia, o protocolo pode requl·rer que o usuário tenha <1uc apresentar um 1111>t11 

que aplicado a função rnatcm,1lim resulte cm um output CUJOS p rimeiros\' bit, 
sc,am zero. 

Uma vez que ningucm conseguiu iclc ntiík.1r o iH(IUI desta função a po.rt1r <lo 
<>ut11u1 . a melhor forma de te nlar akan~·ar o numero\ de teros e a lenlaLiva e er­

ro (NARAYANAN. et. ai. 10 ló, p. -f9). Portanto. pcrcehc-sc qur o 11n1of-of-1Yor/1 e 
urna mclodologta utili2nd;1 paro que seja dií1Ctl adicionar novos blocos à cadeia. 
Na realidade, de acordo com o numero de computadores Lent.indo cxct'c'er essa 

tarefo, o Bltcorn modif1c.1 o numcrn de d1g1Los cspcc1í1cos ncccs~mos, com a íi­
n,1ltch1clc de aumcnt.u ou d1 m111uir a d ificuldade da 1;-irl'Í,1 e g.1ran11r estal lStica­

mcntc que o rc!>L1lt.1do seJa alcançado cm um pcnodo de tempo predctc1 minado. 

Como o sislema é dcsc:enlrahza<lo c diversos usuarios da rede estão tr.,h,1-

\hando p.u.1 conseguir adicionar bloco~ à \'.ade ia, o U.!>uario que adultrrou dctcr­
mmado bloco somente consegum1 resolver os · qucbrn-cabeç,,s" matematicos 
mais rap1do que os o utros compul.tdorcs ela rede, se for delentor de um poder 

computacion.,l mawr que o de todos os Jem.lis usunrios cm con1unto. Logo, o 

potk ..e mc:nc1on.ir que An md N.ir;1y,m.m, pmlc\•,o r n.1 Umvrr-.id,1dc: ck rnncc:1011, 
illmnou ljUC: ~om a 1cc·nolog1.i ,llu.il dcmoran., m,11~ de um c,c11lh.lo ck .mo~ p.11.1 -.e 

1Jcsc..,hm umil cnlts.io na Sll.\-25n , llflsli u11hz.idn pelo B11n,i11 (N.\RA'tAN.-\N tl ai , 
20 16, p ➔2) 

M.Jwu., lu<~~. V~ Tuito. Bitro,fl e la,r.i(Jcm dt d1n~:10. 
co"IO ,H cr ,ptor,1-x~~ podem ,rvoi..c,or>Jr o mmc Ot lav.a')l!II' de <hn11c,ro 

ll~vi~IO BttWIMd dt ~f!(iO~ Cr,m "'1/S vol. 11!3 IM 211 p Jf,~-309 Sio l'lu1o [d RT.j,llf1•0 2020 
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.1tlullc1atlo1 ler 1,1 <jltt' ro nt mlar ITI.II!> de '-'111'{lll'IIW por <.c~nto1~ dm, rompllladorcs 
ligados a rede par.\ conseiu1r .,Iterar um bloco, o que t vir ttmlnwn h.• 1mposs1vel 
(BASTIAAN. 2015. p. 2). 

O que garan1e que um usuano nao monopolize o podei compu1at.•1onal dr 10 

d:i a rede e o processo que se chama 1111r11"rnçdo. Minerar b,uoi11s n:id:1 mais e qut: 
ou, ir" transaçóc!> novas, que ainda nJo fomm rcg1sm1<las. Junrn-las cm um no­

vo hloco I.' t·omcc,·ar a "brincar'' n11n o "'ttlH'hra-t·aht:i;a" :11é n>n-,cguir um numl.'­
ro x de zeros para ad1c1011:1t o novo bloct) :'t c:1dc1a Aquck usuarao ou gn1po de 
usuários I cumdos - que conseguir rc~olvcr o problema matemátko e adíuonar o 

bloco.\ cadeia recebe uma rcrnmpen~.,. uma quantidade prcdetermin.1d.1 de no­
vos bitcours. bem como a taxa dc envio de tod.,s u,; trans.içóes prescntcs no bloco 
Essa rccompcn~ fma ncc1r;i tem como fin~1lid;1de i~1r.mt1r que sempre ex1st:i m 
usuurios na rede dispostos a compeur pela valtdaç:'lo das transações. 

Alem disso, o IJ,tcom trab.1lh.1 com \1m s1stcm,\ de assmntur.a digw1I. Um;, 
lr,111saçao de hitwi11\ -,(l po<lcr.i sc: r a<l1c1onad.1 a um bloco se tiver sido ;tssina<l.1 
digítulmc:nlt' por -,eu proprietario. Por cs-.c motivo rrwsmo sendo os usuários 
rcsponsave,s pela ,\d1ç.10 de blocos a cadeia. to m a-~<' pratu:ament(' ímposc;1-
vel que uma tr:rnsaç.10 falsa scp 10clu1da no lilc1d1dwi11 1

<1 (l'-ARAYANAN. el. ai. 
2016, p. 83) 

As :tSsinaturas digitais configuram uni C!>quema de scgumnç.1 utiliz.,do pa­
r .. , conferir validade, ate mesmo .1ur1d1c.1. a dornmcnto!. chgitai:,. E:.sa tccnolog1.1 
pn·1c11tlc se asscmclhur :\ a~inatur,1 Íl!.ll·a em delis (l!.pcctos ;1) pri11w11 ;10u>ntc 1 

de,·c ser possivel que c1ualquer pessoa iclcntHique que o documento foi criado 
por um indivfduo espcc1fico - ou seja. dc,•e ser vcnhc,.1Vel. b) cm segundo lugar. 
de\'c ser impo.,s1vcl que algutm possa copmr essa assmuturn c.lc um documento e 
trnnspO•l(I a outro (1\ARAYANAN. ('t. ai..2016, p . 83) 

Pnra cumprir cc;scs requbtto~ • .b as~in.Hur.u digitais ~e baseiam cm um s astc • 
m.1 de corre-.pondcncm entre \lmu chave pttbhca (p1d>l1c hC'y ou pl1) e uma chave 
priv1\d., { <;t"Orl /:e_} ou ,h) A chave publíca deve ser d1sponib1hz.1cb p.1ra lodos os 
usuarios que ljUÍi>crcm rnnferira autenticidade de um documento. A chavt: privada , 
wmo o propno nome informa, deve ser de excluc;1v1dadc de um ind1v1duo. 

1~ '-ohn-1, "51'\, ;Jlllltck r n11lrnr l;imh.·m· rYAl ',IRfR, 201H. nR.\Oíll lRY, lOI 1 e ~lJ. lOltl 

19 fxplír .1 N.1r.1y,man (ct ,11 , 2016. p. 83) 'fvrn 11 li í:. . \li.-n lurn to pn>po•,c 1hr 1wx1 
hlo,k ln lhe th.tm, ,hr cannol s11.•,1I i,lhcr 11',cr,· bit mm,. Oi,mg w would rcqum .\tice 
lo ac.11r .1 v.ilíd lr.tn\.1c 110 11 th.11 ,pc:nd~ 1ha1 coin 1111:,. would n ·quirc ,\Iler 10 lorgr thc 
i,wnc,... s1gm1tures, whic h shc- c,mnol do 1f a scn1re d1g11.1I c.1gn.11ure schemc 1s U>t d . S'1 
a!; lo ng .,s thc underlymg cryp1ography 1s.sohd, ,hc·s 1101 able 10 snnply -.1r-.1l b1tcoan<. 

M....wo, 1.1,cu;V...,,M, Tuho. 8/tcc,n c ,~,.,,ocm de d,n11c,r0 
<0"'0 ~s criptomotdi~ poclt'm rt"Vohiaoflar o cr,mc: de lh~QC'II dt d1nhc:•ro 

Rt,'i:sro 811Js.ilei10 1it Otn(ic,s C11m,no,~ ,..,, t63 ~no 28 p. 265-~09 Slo Paulo [d Al, j,nc1111 1Cl2Q 
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,\ as:.in:Hura dignai t <:11ada a partir de 1.1111.1íum.-:10 1t1alcmáttt·,1 que lev.1 cm 
cont.1 .1 mensagem do documen to e a chave priv.1d11 do wmano A verífic.,ç,io du 
U\llcnticidndc, por su.i vez, e rcolizadn a portir dc outra funç:;o mutcm,llicn cm 
que se insere a .l!>Sinutur., J1g11.,I uo documento e a ch.wc publica disponib1li­
zad11 e, cm seguida, an.,lisa-se o rec;ulwdo. Se c.stc fo r o esperado. aquela mensa­
gem 1er:i sido, nece~sariamente, assi nada pda d,.we pr 1vad;1 corresponden te 
(GALLAGHER, KERRY. 2013, p. 13). 

Como a chave privada somt'.'nte deve ser lor1hec1tl., pelo ~eu proprietario, <:ont 
esse procccltmcnto pode-se gamnl1r a todos os usu:\nos que :i ml'nsagcm foi as­
smada por <lctcrmrnada pessoa. Como a Íunção matematica para v-.ilidação da 
clotumculaçao lompreende a men~1gcm do <lolumento. a ,l!>.S111.Hura n.to pode 
sunplcsmenle ser copmcln de um dc.)cumcnto para outro. 

Todo esse sistema garante a luncionulidudc e a segurança Jo Dirw111 . Oll\'rn­
mente, para .1 u11liznç.,o do a tivo '"'º e neccssMio que o usuario tenh:1 conhcc1-
mento tecmco c;ohrt' c;cu lunc ronnmento . Assim como munas pessons u11hz:1m 
o 111te111cc banhi11g toJos os citas sem cnwnder os pot menores J c sua tt:c.nologtn 
ma tk sua scgur.1nç.1, o DiU(m1 potk ~t· 1 uttlizado .i\r.wr:. de .,pl1c.uwos i:om rn­
tcrlaces !.1m1,les por q\l:1!911er 111J1\ 1duu que H'riha :lC~!>O ,l um tdeforw celuh,1 
com 111t,·111rr. 

3.1 As incertezas acerca do natureza jurídica do bitto,n e do dever dos 
corretoras de reportar transações suspeitos 

As cnptomoedas, ate o presen te momento. nllo sao formalmente rc,onhcu­
das pela kg,~hwao hrasilerra. Por <''-St' 1nn11vo, .uualrnentl! ha u111:1 dcrve,l·cntt· <l1s~ 
cussão doutnn:tnasobrc sua n:11Urez.1 JUnd1ca Hã quem delend:1 :1 recepção desses 
ativos no o rdenamento jundico como un1tladcs comparávctS à moeda cslnlngcr­
ra. assim como fez a Alemanha.1,1 (TllE LAW UBRARY OF Tl l E CONGRESS, 
2014) . Outros defendem sua inclu,;ào como to111 1110,/itir:, ou como bens 111corpó­
reos (MORAIS; '11.:.1 ü , 1014) A Com1ss.,o de Valores Mobil1.1rios, por sua V('Z , 

emitiu um:1 nota"1• no dia 11 tlc outubro de 2017. informando que. ~J depender 
do contexto da sua cmiss.,o", as crlptomocdas podem se enquadrar como valo­
res mobiluuios 

20 P11hllt .,1;.10 J., :\\1Ct1r1CIJdc Federal dt '>11pnv1~\o f1n.inrc1r.1 \lt•m.1 dt~pnnt~rl rrw 
, www b,1hn dl"/ .,h,in·d01, r.-JVcroeHC'n thchungt"n/n(/ra, h:irukç 1/20 l ·flí.1_bJ 1 -101_ 
btti1)1n,.h1mll 1\ cf,',(lrm: 15.ll~ l01R 

21 1'.ota tlhponivel cnrlwww.c,mgov.br/no11c1as/.irqul\los/201 7/2017l011 -1 htmll . 
. \ cesso em 15 05.2018 

M,11,1,w., bKJ~; V~ J.lijo_ 8JCC'Ol11 e la,'3ocm dt d1n~·ro 
t'0"10 1s criptomOfda~ POdcm rl:\'oh,c1t>N1• o C\'1mc at !aV,J(J(r,, de cMh, 1ro 

llr,11isCa8TOSllc1fO li<:Cltl't('IIJ5 C11t1 • llcl•) VQI , lt'.3 ~r,n 28 p. 265-l09 $Ao Pavio [d IH. j.Jt)(i•o 2020 
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A investigai.ão sobre a adcqund.i cl.1ssifi caçào ju ríd ica das criptomoed.1s no 
o rdename nto j undico bras ileiro , por recorte tema tico, não poder:\ se r realiza 
da no prcscn t~ trabalho. Para o corre to enquadramento nas catcgon as jurid1cru. 
existente~. !>C 102 nccc.s.sllrto um C!> tudo próprio e aprofundado sobre .is caractc­
nsttcas pan icul:1rcs ele cada cspccic de criptomoccfa. 

"11 ,10 obst.antc n,10 ,1d~ n1r,11· n,1 disc uS6♦-10 , pode-se cnu11 ~1Jr, com scgur,1nç;1, 
<(llC o fnu mn não e rt>('Onhec1tlo como mocdn nacional. A ( o ns11tu1ç:10 Fede 
mi brasilc1ra dc1cmu nou, cm seu arugo 164, a competência cxclus1v.1 do BatKO 
Central na emis.st\o de moedas. Da mesma forma, a Lei 9.069/95 estipulou, cm 

'-CU artigo I ", qm"! "11n1d.1tle cio Sistema Mo nc1â 110 Nacional passa a ser o RFAI 
q ue 1er.1 curso legal cm todo o 1crrilono nacion:il''. 

O l\anco Cen tral brasilc1ro, por sua vez, emitiu o Comunicado 31.371JJJ. in­
íormanclo que as moedas virtuais 

t,.io !>.'lO cnmid.~ nem g,u .inUdJ!> por qualquer .,utoritl.tdc m,:mct.tn,\, por t!>SO 

nao té.'m gar,1ntiJ c.le 1.onvc1~ 0 pa1.1 mocJ.b !»Obcnm~. e b1mpou1.o !,.IO l.'l!>t.n:a­
Üa5 cm .itl\o real de qualquer ~ pc1.1c. Ili.ando todo o nxll com O!> dctentore!>. · 

Tambcm n.io h.icorno rcconhccc r- pclo mcnosatualmcntc-111:nhum.1 c: ripto­
moccla como moedn cstmngcir.1 Decid 1damcn te. para tal. a cnptomocda dcvl'rt.1 
ser apontada oficial mente como moeda cm ,1lgu m pais. Conforme o Rrg11latco11 o( 
Bitwi11 ín Sckcttd / 111 ís,lict rcms, documento produzido po r anal~l:l!> norte-amc­
riçanm, acerca da nat u reza 1und1ca do b1trt>i11 nn chvcr<,as ll·gislaçôe._2\ nenhum 
p :1 1s considera essa crtpwrnoeda como moed:1 nac,onal (THE LAW I IRRAR\ Of 
TllE CONGRESS, 2014) . Alt m disso. reconhecendo as mocd~ \. inuuts como 

22 !'o mesmo ComUllll,IUO, ;ifn lltOll:) ln\lllUH,J O: ··As Clllf)H•5J S 1.1ue ncgo1:1,1m l)ll gum• 
d11111 ª" chJm:td11,; moedro,; nrtuai., cm nome do<, U\ll,\r lo~. p c .,so.1s n,11\11.t l<, OU)lU id11. .1s 
MO ,,o regulad.is. au1onz:id:is ou wpc1v1c,ron.1d.1s 1,clo Banco CcnUJ.I dl• Br.,'>tl fl.:lo 
h,l no .uc,1houçt1 leg:il r rcgula10110 1t'l:ic1on.,<lo com o '-b,tcma Fm,mcclt1.l \loclonal 
d1sposlt1vo l'<ópectflco .;obr,• mo<'ÕJ!> ,,, ruw, O 8.'llWO { cntml do Bracal. porut ul:lf­
numte 11.\0 rtgula nem <.111>e1vt'lo110 ope1açóes com moeda<. '-ll tu:i1s · 01spon1vcl em 
[www.bchgov.br/prctnom1a11vos/buc;ca/normauvo.asp'n\lmcro- 31 H Q&'1ipo- Co-
0tunm1do6rda1a- 1 Nl l/ .l0l 71. ,\c:es-.o cm 1 S .05 2018 

23 .-\u 111cnc11111.ir u Br.1sil, o rdcmlo documento t:omt'te um cqul\'oco .10 .,ponL.lr .l Lc1 
12.863/03 , omo d1~po~11ivo legal q ue regul.i o B,1,,1i11 Ocorre que o~ pcsqu1!.adorr-. 
n,,11e .imrm·.1nos cntcndrr.1mque ,1 rclend.1 lc:1, .10111ili.t.1r o temw rm>ed.1 eh:trônica· 
co mo meio de p.1game1110 no "'1s1r1m1 de r.1~amr1110-. Rra~1k111, (!'IPB) csh1Y.1 se rdc 
nodo o),; cnp1omotcd.1s. Como exphct1.1do no 11cm 2 do presente l1ah.1lho., estes dob 
conceitos nl'io sr confundem 

M;w.u., 1.1,c;i\, VIAI,,.._ Tuf10. 8Jtro,,r r l~·nacm de 11,n11~1ro 
cor,,o ~s criotomocda~ poOtm rtvc,h,c,onar o cr,mc dr ,,.,.~ocrr, dt dinheiro 

R(.t!IU BIOSile,10 de Oéfl(íOS C11m,no,~ wl 163. ~no 28 p. 2G5·J09 sao Paulo E,J. Rl, iv>CÍl'Q 2~ 
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1uoctlas c:.trangeiras, < ht·gari.i-se a conclus:w ,1u1.• todas .1s corretoras de l111rn111 

,erlnm cons ideradas 1.·01 retoras d e c:imbio e, com 1c.so, deveriam ser constll u1dac; 
de ~u:ordo com a Resol ução l. 770 do Banco Ccnu .1 11-1. 

Essas pondi:r:1çõcs são importantes pots,apes.u de n.1o haver definição quan­
to .1 natureza jundicadascnplomocd~1.s, no que di2 respe ito ;1 lavagem de djnhe1-
ro pçsso.1s Íisic.is e jund1cas que inlt·n nrd1.•iam recursos financeiros dt tcrç~110s, 
ein moeda nacio nal o u estrangeira, o u ,1uc o peram co m a compra e ,·<.'nda de 
moeda e-.tr:mge1rn,stiosubme1idas a obr1g.içõcs de 1dcnt1f1cação de clientes. mn­

nutenç.lo d e regbtros e comumcaçào e ope1 açúc:. íin.mceir.,s , uspcita.s de u>1b-

111u1rem e-ri me de lavagem de c:lpll:us 

Po1 tanto, par.i :wahar se as empresas corretoras de lnuoins sao o brigadas. nos 
termos do arl igo ()" cb Ll't Q 6 13/98 n .,dotar 1.1is medidas, deve-se observ.ir sc o 
l,i1rn111 pode ser enquadrado cm uma dcss:1.s categorias. 

Como o f,itrn1 11 , ao menos a1ualmen1c, não pode ser classificad o na lcgis hlç:'io 
brasileira como moeda nacional ou estrangeira, não h:1 l.,larque as cmprcc.:is quc 
realizam a compra e vcnd.1 <lc.s.scs ativos cstcJam englob.1d.1s no.s 111cisos l e li <lo 
refendo diplo ma lcgal1 · 

H O OACCN j.1 ~ m11111k.,,1ou. rt:.pondcndo n:i .11..-a dcslin,1d.1 a pl·rgunt.1:. írequcmc, de 
'>l'U sile, suht, a ilegJlid.tdc de c:onctonb de lntco,n 1cah:ta11:m rcmt:.!>.I:. <lc \·,1lo1cs au 
extcttor. cump,ovando que css.is uistUluçocs 1uu sao <.011s1tk1.u.las corretora:. de c.lm­
b10. o que 1.onscqucn1cm1.·n1e •• 1duz o nao rcc.onhe1.1mcnto dc:.sc .wvo como mocd,1 c,-­
trJngcíro n.1 lcgblai.Jo bra!.ílcir.1 0l~ponl\d cm j\\ w,1.lxb.go\.brla,1.-s:,ui11form.1cao/ 
kg.1do>url•http!,·l\,2f,'\,lf11"" b1.h.go1 hr'k,2fprc~2rtx:_,1tcndc'lb2íport%2f moc­
d.t:.v11tuJ1'>.a,p%Jíídp.u'P30f AQCIOADAO I. Au'>~o cm: 1 J 05.2018. Tangcnc1.tmlo 
C!>SC tcnu, nu l'n lanlu. Rcnah> t.lc Mcllu Jor11-c 51hc11.i (20 18, p 132c ss. ). Jprcscnt,1 uma 
d.1:.cu!>'>,IO ~brc 11 pccult.11 idade do l111co,n Uma, l."Zquc tum .111,u cx1:.Lc1uc cxclu,l\ll­
mcntc no meio vmual , o :iutor ddcndc J impo!>)ibili<l.ide de~'-" G1r.1c tc11zJr :.ua <.ompr,1 
e vcnt.la c:01110 1t.1m,fe1 t'1tt1.1 111ll'11t.1uumll, o que 1111p.1C1.t diret.1111e11 tl' na l ón:.1dcr.1~·.\u 
d.ts corrl'lu1.c- lllmu c,1~ de l.lmlnu mitS t.1111bc111 na poss1b1ltt.l.1dc dc ;1dctjua~.\o d.i 
con<lutJ n.1 f1gurJ llpk.1 da tVilc;l1,, de dl\'i.)as , prcvtc;t.i na u1 7 iQ2/t:ló 

l') \r1 9" -~uJct1:1m-se .,s obng.1,<1cs refertdi1c; nos .irts l O e li .1s tM·,s.1as hs1c;1s qur1cl1,a~ 
11ur tenh,11n , 1•m (',lf,lll'r pl'nn.mrntc 1'11 rvcn1u,1I nimn .u111dndc pnnrt rJI ou a,l'SSà­
n., r11mul:111v;11nrnlc ou n."lo 

1 .t captiu;.10, mlcrmct.11.1,,lo e: .ipht .t\.\U uc r~, uo~ hn.mcc1ro,1, de tercem,>, em m,ittlll 
n.itton.il uu c~l ran~c1r.1; 

li - " c<'mpr.1 e vcndn ,k mtwcl.1 r.,1r.1ngr1r.1 ou ouro rotnil .-11 11·0 fm.1nte1rn ou tn,tru• 
mentt1 t,11nh1al. 

( > 

M.lwc,,. L ... c~~. Vw~ Tuho. Bircoin e '•~cm de dtnhNO. 
CO"IO ;n e, ,ptom0td,n podtm rrvoluc1on.ir o crtm( °' iav.i,,,m de Mv1riN> 

R~••no Bro~•·t,1111k Cff11Cfu, Cr,rt• nu,s "°" 163 ano 211 p Jf.~309 Sao Paulo Ed AT.Jj"'''º 2020 



Da mc>ma forma.seria incorreto afmnarquc e:,.sa> l'mpre~assâu class1hcacla> 
nos termos do inciso IV. como empresas que realizam 1ransfertnc1as de fundos. Co­
mo v1sto, o Banco Ccn1rnl Brnsilc1ro se posicionou no scntído de que essa cripto­
mocd.1 "não tcrn garantia <lc conversão para moedas sober,111as". Nesse sen tido, 
uma tran<,lt'1t:'1H:1a dessa cspcnt' não pode !>Cr considerada lransfe r(•nc1a de fun­
dos, po1~ o ordenamento JUI ld1co nacional não garan te sua cap11.1l1:aç:io. Al~m 
disso, como se poJe depreendei de sua recl.içâo, esse disposíttvo fot e, ,ado pora 
iutclar empresas ele cartões eletrônicos ou magncticos que tr.tbJlhcm com cli­
nheiro ele Lrónico ou M'Jt, t·om valores corre-.pondcntes à moe<la corren te yut' 
podem ser transferido:. clettonleamcnie. Conforme disposto no nem 2 do prc 
:,.ente tt .. 1b.1lho, <linheiro eletrônico e moedas vírwob não são sinôn imos. 

Portanto, deve-se conc:luirquc, ao menos lc:galmentc. as companhias que rc;ili­
wm atividndc de compra e ,-cnJn de criptomocdas não são obrigadas a implcmcn­
lar pratica:,. de prevcnç.,o a lavagem de dinheiro como outros setores cio mercado!" 

Tentando modificar essa stLuapo, o Ministerio da Economia cmittu, cm 03 
de mato de 2019. a l n>lnti,.':it> Normativa I BAR, a produz1refcito&Cm agosto, que 
dlc.ciplma ~a ohng:11011c<l.1de de pres tação de antormaçõcs rela11vas às opcr-.1,ões 
realizadas com criptoativos ,\ Secretaria Espeu.11 do Receita Federal do Brasil" . 

Essa instrução nornuuvn :iprt'senta como Jcvcr das cxdu111g,·\ <lwt11c1hadas 
para fins tribut:inos no 81asil no1ific,u as ttansaçõcs envolvendo moed,ts vir­
tuais, com cspccificac..to da d.11.1 e ttpo da opcmc,10. nome dos 11 tularcs, c~pécíc 
e quantidade de criptomocdns transacionadas, ~lor cm rc.us d.1 transuç .. ,o e dJ 
la'Ca cobr;1d(I pdn corrctorn , bem como numero das carteiras eletrônicas cnvol­
v1J.is na mmc.açio. 

As pessoas naturais lambem se requer., notificação das transações dc cripto­

mocdas que ultrapa~em o valor <le trinta mil reais e que 1cnh.1m sido rcuh:adas 
com t•'!(clwngc~ localizad,\5 no exterior ou com outra pc,;sm1 natural 

P.1r.lgr.1fo unrcn ',u1r11am-sr .,< ,n~m:is ohngações 

( ) 

JV- a, ,1dmm1,1r.idorn-. ou cmprt"~<; que <,t> u11lizcm dr c:mâo ot1 qu,dqut:'t mitro meio 
elt'tr0lllt'll m.1gnr11,o ou equivalente que- permtt.1.1 tr.rn,ít'rl'nc,a de fundo,. 

lo No mesmo sentido e., conclu,l<>tk BtLLO e SAA\ICDRA ( 2017, p ló6l: •·ororrt· que 
.1 lcg1,laç.ll> br,h1le1r.1. cm ,t'u e~t.idu ,llual, p,1ut.mdo ,e pelo pnnctpio d., leg.,hdat.le, 
s.m 1 , n.10 pcrn111c u .rphc:.rç:lo do, t.levercs de inlmm.içno ,h b1tc11111\ rwh,111,-r,, .m P·" 
~> que mcg,1Hlmen1c a,; mocd.L<;, irlu:ii~. t·omo e o ca-.11 do, h11coin,, n,lo podem ~e, 
1111crpre1ad.1~ corno morda n.,uonal ou cstr.1ngc1m e, ~sim sendo, nllosc subsumem~ 
disposíçõc-s contid,1s no inciso 1, do .irt 9"d:1 Ler 9 613/Qfl 

MaN,11,\ U,C'il\, VtNI~ TullO. &tro.n t h.Jgeffl de o,nlltiro 
como~, cr,ptomotda, poclem •rvohmonii, o cr•riw! de 1~"3Qtlll à, d1nt1,iro 

R~sro 81ai/lt/1u de Oét•rra~ c,,m,na ~ wl 1!13 ~no 28 p 26~~J/)\) S.o P,,,ro EJ AT. j.ne,ro 2020 
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Porl:llllt>, <1pesar de não lbtad,1s no rol das pessoas obrigadas da Lei de Lava­
gem cll' Drnheiro percebe-se que asco, 1etoras de moedas \-irtuais passam, agora, 
a ser alvo <l~ interesse dos orgãos de Ílsc.-l1zação. 

Enrrernn10. dc\'c-se qucstion:irse o Ministeno d., Economia tcn:i competên­

cia para realizar a regulamentação dessa matéria por meio de Instruc;ão Norma­
uvaH As lnstruçõe:. Normauvas sào atos jurtd1co, que cumprem o obJcuvo de 
esclarecer as leis, a fim dc- poss1hilit:u a sua aphcnpo, I.' n:,o podem cri.ir deveres 
.. 10:.cídadãos (M[LLO. 2015, p. 377). Ao qucparcce,odc,crc.lccomuntc.,çao 11n-
1)(),IO a esc;as empresas nao dernrrl'da interpretação da IC'I de lavagem de d,nhclro 
t'. consequentemen1c, não poderia ser fena por esse melo. 

4. LAVAGEM DE DINHEIRO: BREVES REFLEXÕES S08RE OS ASPECTOS PENAIS 

DO TIPO 

Em atcnçáo a:. diretrizes intcmacion.11s da uhum1 década do scculo XX, o Bra­
sil aprovou , cm 19qs, seu pnme1ro diploma legal ele combate .1 lavagem de d1-
nhcn o (Lei 9 613/QS). A aplicação dcs1a lei , pnmc1ramcnte, t cYC como obJClivo 
a supressão do capital utilizado no financiamento <le complexas estruturas dc­
litivas, a fim de clesmantelar organiz,1çõcs criminosa, como os cartêis de drogas 
l:\llno-nmcncanos. Em 2012, po1 meio da Lei 12.683, o Poder Lcg1sla11vo mcor­
porou ao diploma legal novas 1ccomcndaçõcs l' norma11vas imcrnaLionuis, au­

mcnt;1ndo sobrem.mc1m o ,,mbito de mc1dl:nc1a do ttpo pen.\[ e tornando um 
tanto quanto con fuso seu objetivo. 

,\tu;1ln11: 111c , o ,·1111w eh- lav,1gcm dt· d1nh1:1ro pode ser c:,ro1~·tn1z,1do rumo n 

·a1,, ou a )C{lufnc,a <h: Jlo> prnw:.1dos parn m.l!>c-.trar a n:11urcz.1. t) t 1gcm. lo~·.1-
lt:,.1ç,10, d1sposiç.1n, moviml.'nl11ç,1n ou pmpru:d.1dc de bens, v,1lon·" e d1rc1to5 
d1: 011gcm dd1uv:1 ou contr.l\ cnc1on.1l u1m o cst:upo llllimo de rc,ru.cri -loi. 

11a ct:01101111a form.1l l'otn ap,uend.1 dl.' licitude" (BADARO e BOTTlNI, 2016, 

r 10> 

27. ll.e.,-,e -,cnt1do e,q,l1c.1 Ccl,o \neônio 8.1ndr1r.1 tlc Mclln (201, p. 278)· '>1 n rrg11-
lamcn10 nao pode cttat cfüe11os uu ll'>lltçôr., à l1he1datk p,i,pttcJade e .11t\1Jadr~ 
do, 1nd1v1d110<; c11a· J.I n,\I' c~tl'Jllm 1·,1,1hrlec1dos e íl">lnng1dos na IC't nwno-. amd,1 
pt)dt,.io faze lo 111stru1;01:1. porta11a, ou tc,oluçoc .. '-e o ,cgulamcnw 11.1.0 pode ..,r, 
111,1rumc-n10 p,m, rc.-gulíir matam que pnr<er 11.'g1~l.i11v11, t tn~uscellHI ckdrlcit,-1çno 
menoc; amda poder.lo fazt -lo atoc; de cc;Lnpr inferior, qua1c; inc;uucócs. p<'rt-1nJs 011 

rrsoluçô~s 

~ u.,u~; VIWt\ Tuho. 81rC'Om e !~~em de d1n~"º· 
CQ"IO,Hcr,ptol'IOt~~ podem rrvo!-,c1on;ir o crimf Ot lav.al)(l!I de d•M"N> 

~l'ÍSIO 810~1/t,t,J dt ~1,e,o, C'Ml•ll;JIS wl, 163. ""' 28 p ;./1,~j()') Sào Paulo Ed RT, JlllfllO 2020 
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Por css.i tlí'f11uçan ,. p1•li1 kt1l1n1 tio 1,po pcn,,l ll< poclc-st' ;1pmll,1t ,, lguus ,1spcc.:­
tos tmport:mtcs quJnto :\ poc;s1h1Hd.1dc d:i pr.Hkn deste fato t1p1co no .1mhito d.1s 
cnptomoedns. 

Percebe-se, primc1ramcn1c, que, apesar de coll\umenrr t:il:u-sc em lavagem 
de dinheiro, esse npo penal 1.unbém se aplu:n :.\ ocultação ou dissimulação de 
outros bens, direitos ou v.,lores oriundos du pr .. uíci1 dclituosa. A incxistfncia de 
uin,1 tlcf1n1~•áo da n.11urcza JUndtl':t d:,.., tnptotnucdns na lcgisl.iç.\o brasilt•tt.t n.m 

ob<i l:l (.jUC u b1Lrn1n -.eja 1ornado c.:om o ohJeto lfü\tcnal do delito. Os hens a que ,e 
rdcrc o 1Ípo penal cm questão não se lmntam a coisas corpórc.is. Na realida<lc, 
a express:\o bens" e utilizada de maneira ampla. nbart'anJo ,w vos de qu,llqucr 
tipo~~. e, portanto. n,"lo parece hiwer cluvi<lac; ele que moccl.,c; virtu.u!- pockm c;er 
objeto matcri.ll do dcllto cm a nalise 

Conforme limonn Bottini (2016. p 11 O). o tipo penal t:imbém indica que oi, 
hcns objeto de lav;1Acm podem ter rcbc;.io direta ou indireta com .1 mfra,fü.l pc­
n.11 antecedente. Bens <lirctamenlc provenientes de infraçJo penal ~e, 1am o pro­
du to do crime, como hítco111s recebidos pela wnda d e armas ou f11lr1111" fruto ele 
roubo o u esteliom1to"1. Aqucks md1retamcntc provenientes de mfro,oes pen.l1S 
seriam bens Lmnsformndos, s ubstituídos ou adquiridos pelos dirctnmcntc pro­
venie ntes do injusto. como bi1corns comprados com dinhei ro o riundo de corrup­
ção pa,;51va 

28 Oatt. l"tlau1tkLwagcmdel)1nhcuo(u11Jbll/\lt{ dN1ph11a1111e1/l1\ ·aat. l" Ocul-
1111 011 tiL,~ulrnlai a ,utu,e.:a, llt1~e111. lo,ahuw:.'to dl'-t>O~tl·,\o 111ov1me11rn~.\o ou pru• 
prm l.u.lc Je hctt>. dln'.tlu, uu valv1t-s prvve111c111e-, 1.h1c1a ,,u 111diaetM11c11lt'. de 11111.i\·Jo 

petwl" 

1(,1, A l.on,cn~.lo ,fo, r-.,1ç1ic, L nl1b, C..onu,, o C, ,me Tr.tilSnJl 1011.1I. tJmhl'm rcconhedJ,, 
uHlll' Clm, cnç.10 de P.1lcruu.1, ,cu.•puonadJ no ordcnmncntl, 1urldllO btJsllciro pelo 
Decreto Lei 5.015/200-t. c.11.,ctcri:11, cm ~eu arr 2". "ben.:;· como ·:uivos de qualquc1 
1 i (lO. rnrporcos ou inc\ltp1.'l1co\ moveis ou 1môveü;, 1:mg1vc1s ou muing1ve1s e os doeu• 
mentos ou mc;inimcntos Jllr1dict,c; q\re atr<;tcm 3 propriedade ou ou1ro'i chreHo<; .:;ohrc 
,,.., rcfrttdosJUYúS Oa mtsm.1 forma a D1rcU\,1 201 SA41)/l•I: do Parlamento Europeu 
e do Con-,clho define bem como • .1cm·os de cualqutcr tapo tanto n1."c11.1le-; como 
mmatrriales mucbks o mmucblcc;, t.1ng1blcr; o mcangihks, as1 como Jor; dorumcmos 
o 11htr11111cn10., JUt1d1cos con 10dcpcudc11c1,1 de <,u fo1 n1.1. mdu1das la drt lró1\lc,1 o la 
<.11iz1tal. que ac,cdncn t., propicd:1d dt• d,chvs .1, ""'" o u11 <lc,ccho .,,,b,c lv'> rm<.uins , 
Obpoalhcl cm (h1tt>'>.//c11r-lc>..curup,1 c11/lcgah ontcnt/l:S/I \ l /PDl-/'u, ,~<..LLL­
\ ,201 , 1 08494':from .. ptl ,\çc-,,o ('tn. l 7 th20l~ 

30 r i,r drl11n11.1c;.lo tcmllllc-;1, o pn-~nllt· tr;1h.ilho 11.lo 1r.1 mlcntrnr n.1 t1uc,t10 <.lc ~e b1tco111s 
podem ~r ohJelo de roubo, cm rm:,\o do requmto da corporc1d.1de pre,cnte no artigo 
157 du C.ódago flcn.11 Br-.is1leuo No cnl.mlo, tntercssanlc reg1:.tmr que o Remo umdo 

I,~ Ll,c.u, ViAN"' Tuho. Bltco,n e ~"•acm de ,Mhc,ro 
como ~s criotom,mln l)O(km rt'VOlliC'O"ll' o cnmc de l~v~acm de d1nt-e•m 

llt,õl'll BlrJSiltlll) de Otn<íos C11m,no,~ "º' 163 ~t,Q 28 p. 265-:.109 5-ao Paulo [d IH, j,nciro 202sl 
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1 nlrort.une realizar uma dif<-rc11tiac,,âo. b,twi11, provt:n1t'tilt'!>, tlm:tamentc ou 
1nd11ctumente de infração penal 1>odcm ser objew m:11en:il do delito, mas. per 
si, n:io LOnl1gurom lavagem de <linheiro. Ou seja. o; bltwws recebidos ..1 pamr 
d., entrega dt: armas pro1b1dns podem ser, l.Otno se demonstrar.\ cm scguicLl . mo• 
vimentados com o objetivo d<.' di!>!iimul.tr sua orig<.'111 criminosa. D.i mcsm;i for­
ma , as notas recebidas por corrup,ílo passiva podem ser utilizadas paríl a compr.i 
de /111co111!> com a finalidade de ocult.11 a ongem tltcita - e, posteriormente, por 
exetnplo, justtfitar o acres<:11110 patrimonial com a elevação da cotação tkc;ta 
cnptomoeda Entretanto, para conhgurar o delito de bvagcm de- dinheiro, essc1s 
condutas devem estar acompanhadas de um elemento subjetivo. a vontade de la­
v.ir o 1:;1p11al (BOTTI N l, 20 l6 p. H) 

Dt: .icordo com Z.,ffarom e P1cr.mgcli (20 15. p. ·150). exis tem upos penais 
com elemento<, ou rcqu1suos subJNtvos que c.xccdem o dolo 1

• Esses elementos, 
especialmente estudados por Fischer no m1c 10 do seculo X'<. troux<'r:) m grande 
d1ficuldacle para a teoria clá.ss1ca do delito, que. insistmdo cm manter a .malise 
do elo lo na c;11lp.ilnlid.1tlr. para sustcnt.ir um injusto mcr:111w11tt· ohy:11vo, se viu 
obt 1gada a reconhece, ao menos um clenwn to subJCIIVO n:111p1c1tfadc 

Atualmente , com a analise do dolo e da cu lpa na lip1c1dadc. mmgaram-sc 
as divergências acerca da posstbihdade de upos penais apresentarem clemcn~ 
tos sub1e11vos. fases elementos, como cxpltcam Zalfaroni e Pierangcli (2015. 
p. 452). podem requerer que a comlurn.do agente "seJnthng1<la a obtenç:lo de um 
obJeUvo que se encontra ·mms .item' do puro rcsultadtl ou produç.,o d., obJN1v1-
dadc Ltptca". Ou ~ja. pode haver tipos pen:lis cm que o ilgcnte deva reahz.ar unm 
conduta como passo previa para outra, mesmo que para a consumação do delito 
seja sufk1enle apenas o primeiro comportamento 

p,r,encwu cm 12 de j:mctro de 2011:1 um , aso p.u:idigm.tuco: um grnpo :irn1JJ0 1c11-
rll:u tklb upcr.ulur11~ de Bt1w i11~ do P·* e o~ obrigou ,1 re,\liz,,r um:i 11JrV,Í('1h1c1,1 tia 
Olll('<l.l pelo tomput:idor o,~ponlv('I cm lhups·//gl glt,bo con\/cc0Mm1:.Vno11ua/ 
rt'lno-un1dn-1tgl!>11,1-ptlmth-0 toubo•<lc-b1t< 01n~-a-mno-.u111.1da .gh1ml 1 1ke~-.o t•m 
l 7.05 llll~ 

31 Ot' 10 1 ntJ .. imibr é .l liçJo dt' S:mliJgo Mi, Puig (2006, p. 279). • J:I wnunr, querer w 
rc.1h:,1-:1on dei lipu d tlolu llp1n1 - mtcgr.i nctc!hln,1mcnh! IJ p,irlc '>UbJcllva Jd llp\l 
dolo,o, que 1101mnlmcnlc nn prens,1 m:ls Pero cn oc.1>1011c .. IJ lc) rt·qu1crc qul', .,de 
m.,.,, conrnrr,m cn cl Jutor olm~ elemento, sub1c11v~ p.1m la rc.1h:t.1c1ón dei llp\l Un 
e1emplo loofrecc el ,111 234 cr que parJ IJ prc .. enrr.1 dtl 11po de hunoex1gc que cl .,utor 
tome una Cth.l ,tjcn.1 'con ,mimo ele lu~ro Fn este ,-.1so cl si,ltl tom.11 unil co,.i mucblc 
,tJcn., mtl'nt1on.1lmcnt<' no d.1 lug..ir lod.l\'t,1 o1l 1ipo de hurto. l::.s prrciso t:t.ira ello, que 
adem/IS dc.- t·ono,;er )' querer tom;ir la c.,s.1 (dolo), cl ;iutor lu hnga 'con .1mmo de luno·•. 

~ l.ica~, Vw~ Tuho. BilC'Om t ll""9tm Ot d1nht:1c>. 
rol'PIO as cr ,ptc>m<>Cd.i~ podem rt'llol.icu,n;,, o crime dt l,va~m de a,~ll"ro 

/l~vi~IO 8ra~, ie,1u dt Cff11C,o, r:r,tt• n.JtS \/OI. 1ti3 ano 28 p ~&~3Ô'J Sio P.u1o [,l Rl.j,l!f"D 2020 
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A rnnstruçào teonca .1cerca dos elementos subjetivos <lbtintos do dolo emba­
sou o cntend1men10 de Bonini no que> diz respeito n necessidade de aícnçào do dc­
s1gmo ou da mtcnç:io de promover a rcmscrç:'lo dos ati,•os maculados na eco no mm 
formo! com aparcnda de licilude para car.K terizaçJo do <lelito de l.w.,gcm de <li­
nheiro. Como pode-se pc~cbcr. esse elemento subjetivo especial n:10 !>C encontra 
de forma expressa na lei . mas pode ser obltdo a partir de um~, análise tclcolog1c.1 e., 
partir d.i analise da mtcgralidadc do sislcm,1 penal (BOTTINI, 2016, p. 151) 

Deve-se lembrar que a Lei 12.683/2012, que alterou o texto da Lei 9.613/98, 
procurou tomar mais efickntc a persccuç.io penal <los crimes de lavagem de ch­
nhl.'iro Es-.e deli to, pm sua vez nw!.mo <111e possa -.er frac,on.,do, tem ctn ~eu t:t'I• 
nc a intenção de rcmscrç:11') do-. anvos fruto de ihc110 pennl no sistema fmancciro 
com a aparcnci.1 de licitude 1 

. 

Uma ocultação que visa simplesmente m.1nlcr seguro o produto do crime d1-
íc-rc, csscnci:,ilmcntc, <laqueia que tem como finalidade a posterior camuílugem 
p.ira remtroduc;:lo no 'i1s1ema fina nceiro Caso esse fim e~pccial de agir 11nph('t11\ 
não fosse rcconhcc1do como elcmcnt;H ttptca não havcna como difrrcnc1ar a 11 

pificação da lavagem de dmheiro cm sua primeira modalid.,dc. ou seja. a ornlt.1-
çao, do fiworecimcnto real. tipific.1do no artigo 3➔9 do Código Penal (BOTTJNI. 
2016, p. 151) 

Esse entendimento fot referendado pelo uprcmo Tribunal Federal apôs o 
1ulgamcnto cios embargos mínngcntcs na Ação Penal 470. Mesmo que não hap 
concortlJncia entre os minjsLros ,,cerca dos requisitos suficientes pnra atcstar .1 

1111~n..-;10 de rt.'-locação do valor 1hdto no sistema forrn~1I, parcc..c nm~oltdado que 
a oculta,.10 da lavagem não se contunde com a mera ocuhaç:iu para pos1erio1 
usu lruto dos bcns11 

32 <.unlonnc c,plk,1 [)e C1rll C.lllO{I p 113) • i\ t<.~énc1,1 do procc<.so pomnto, e '>CpJi.11 
<) dinhrno Jc <,UJ fome (o délllo ,mttu·tlcmc>. nuwimcn1.,-lo l:llll:t"> vezes quJl\to po~­
,1vcl. cuando 1:.1mi1da\ de opct;lçl,C'- (Jllãh~ de tntcrposus pt>s,;o:i,;. fls,cas e J11nd1c,1,) 
que 1) d1s1.1nc1:1111 l-:id., vez mn1s dJ or1gen1 e tl.lmam 1mcnc;.1mcntc dlílc1I 1e~·ompo1 o-. 
pl'<la~ dt> ,1ud11orla, 11:ir.1. :io final. rCHl\CSll•lo t'lll um;i :lllvtdack m..cnd:i na ecooonu.1 
lcg:1I. de lom10 que pareça ~cr m1em1mcmt> kgmmo 

l3 ln11:rc,-\.1111c rc~,.,h.1r um trecho dl.'I Au,rd,\o du> Sextos Cmbarg,o:. lnlrmgc11tc-.t.l.1 Aç:lo 
Pcn.il 470. cm que o M1m,1ro I ui-, Robcrlo Il.1rruso .issever.1 que u rcu:buncnto pt•t 
modo d.mdcs11111, e c.ipa~ de ocult.ir o dt• .. 1111at.1r1,1 d.i propma altrn Jc c"1pcr,1d,1. m 
1cgr.1 ., prôprm m.11criahd;1cle d.1 corrup~·;l<> r.1"1v;a, n.lu conslllumdo. purl.tnl<i .iç,lo 
u1,1mt11 e .1u11'1num.1 da l,l\,1gcm de dmhc1m. P.1r.1 car.actcr1:.ir cor.se e.rime .1uton,1ml'.I 
Sl'Tl,I netes.!>.'\rio 1dcn1iltcar atos postrnorc~. de~tmados a n:ci,lot:ar nJ econun11.t lt1rm.1l 
a vnnlagtm indev1d,1mente recebida 

M.oMClo, ll,c,u, V1A11M. Tuho. Bilro.n e 1;i.,,<1Qcm de d,nM,ro 
c1,>r,,o ~s crootomoed1, po<Jtm rt"Volt1C1oflar o cr me dt' 11v.io~m dt dínhtlfQ 

Rr1tsro 81osi1e110 de Oén,ios C11mmoo "º' 163 Jno 28 p. 265·J09 Slo Paulo Ed Rl, .',nciro 202Q 
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Porl:tll lt>, em que pese a Ll'i 9.6 13/98 nüu prever expressamen te a intenção es­
peci:ll de rernscrçi\o do c:ipual maculado nn economi.t fonnal, en tende-se, com 
Botun1 (2016, p. 152) , que pam a consumação da la,0,1gem de dinheiro é 1mprcs­
c1nd1vcl a demonMrnção da vomuck de akanç.u a reinserção no pbno subjetivo ,◄ 

Apltcando esse entenduncnto ., lavagem de moedas virtua1S, portanto, o 1n­
cl1\'1duo que rtc:chc b1t(11111\ pt'l.i venda de ,1rm,1s, por t' '<l'ntpln. nao e.,tara come­
tendo nrnhuma n10dahd.1de do 01me de lavagem de drnhe1n, pelo c;i'mples fato 
de Lllilizar-se da crrptomocda. Ncc;sc caso. sequer ha ncce.-.stdade de analisar o 
elemento subjetivo distinto do dolo, uma vez 4uc nao h.i ~e pensar c m lavagem 

de danhetr1.) por 01n1c;são 1mpr (}pr1a do agen1t· qut· l'otncte o delito .1n1ecede111c 

N,10 obsl.lnte. ainda que o agente uulize-se do dinheiro que recebeu pel., ven­
cia de subc;t,\ncms 1llc1ta, pílr., l'{'alizo.r II compro de b1trni11s, o crime previc;to no 
art l". caput , da Lei de lavagem de Dinheiro podera ser v,slumbrndo, se , e SO· 

mente se , o agente realizar a aç,10 conta finalidade de utilizar esses h11ro111s co~ 
mo forma d e reintroduzir o cap11al maculado no mercado formal com aparénci.1 
de licltudc. ~e o agente se utiliza da c r1p1omocda excl us1v:nncn1e para gunrdar o 
provc110 do crime , ou para lucr.u ainda mais com a ,.,lori.zaçào da moeda virtual, 
n.io há ckluo de l.wage m de dinheiro 

Alem do cx.:une d o elemento subjcl1, o outra análise deve ser realizada para .:1 

constatação da con!>umaç:io do delito ele lavagem de dinheiro nos exc mplosac1-
ma mencionados. Deve-se pt>ns.1r se ha possibilidade de puniçno cm razão ela au­
to!Jvagcm, e.cm h.wcndo. quais os requis itos e limites para a coníiguração dcssa 
1uvdalidadc de, dt'l1l0 

A Corte Espcual do Su perior Tribunal de Justi\,J, na Aç.lo Pen.li 458. p rove­
mente do E:.tado de s.,o Paulo. cm caso parad1gm:mco. confirmou a po-;sib1lid.1dc 

34. Po:.1cionamcnio d1,('r~COll' t- o ck t ,1rl,1 nc ( ,1rh (2l)I \ , p 280) qur cnicnrk o llpo 
penal do fa, orcunwnto <•lmP ndt1~1V.1mcntc 1cndcnlc ., coilm ~Hu,,çM, cm qu1· ;i 
\'anlagcm tlldta ~CRUr,,d<, n,\o tenha fc1c;.lo c,onOnuca ' ,\)Mm. rc:.tflll)!.tndn ,ohrl'· 
maneira o t!>penm do delito de r.wo,cdmcnto. a au1or.1 <lrícrend., o~ dclíto:. dc l:i";igcm 
d e dinheiro e fovo1cc101cn10 real sem a nn·css1t.lat.lc dc ulilt:mr-~ tio fim c:,ptl'.t.1I tk .1gi1. 
!'.o cn1.1nto, cs'l-.t obscrv.lç.lo .iccr~J do lmb110 dl' im:idtncia do tlclito t.lc l:IVorcdmento 
p.irccc oi.ir cm desacordo t·om ., doutr um t.lc: .. dl dt l lungn.i , qul· .1 tc>pe!lltl dt• prove tio 
tio e rm1t lrc-10,u,-a ser • 1od.1 , .111i.1gcm ou ulllidadc: m.11cn.1I ou mo, .,1 oblld.1 ou 
c,pcra,L, cm r.,:.io tio cnrnc ,1nlcrio1, >.CJ.l d1rl'l.1 ou mclirdnmcnlc. tanto o produto do 
cr1111r 1cx: .11 t ~ Jurlim) ou<> rc,ult..tdo dt lc (n: . .i po·,,c dr menor 1.1p1.1d,,) qunnlo .i 
COh.l '-!UC vcnh.i ,1 >l.lbs lltmr .1 que to, ob1e10 m;llcnal do crime (ex.: o ouro rc~uh.mtc d,1 
í11sl o d,1s Jt'lt.1$ , uhtmld.is, ou a co1c;.1 que veio a ser comprad;1 com o dinheiro íur1.1d,, ) 
o u , fin.ilmenl c o ·p1t'l111111 e, 1n11111s•• ( f-ll NGRI,\ 1 QSS. p 505) 

M.MIU,, w,~~. Vw.tiA, Túho. Bircom e tav.;qem de d1n~"º· 
C'O"IO n n ,ptornotd,n podem 1rvol.,c1on.i• o c,im~ ck tav.aQt'm de c:hlltt"N> 

ll~••no 81a,11tt/lJ tJt: Otr,c,o, c,,m,111),s Ili)(, 163, 'l'IO 28 p 265-30') Sào P.ulo [d RT, "1MIIO 2020 
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ck punição do rcu que pratica conduta'> <le ocultaçáo e tlis:.i mulação ela origem 
1ltc1La de bens que ele mesmo auferiu a partir de cond lll:i deli tiva. Argumcntou­
-~e que o bem JUr1d1co da lavagem de capiLai.s é diverso daquele do delito antece­

dente n O mesmo cntcndnncnto 101 .,ustcntado pelo Supre mo Tribunal Fedem(, 
cm 20 l 2, n., Aç:\o Pen.,l 4 70. 

:--:ão obstante o firme posicionamento jurbprudencial, Frederico l [or1.1 
(20 16, p. H6) analisando a questão sob a perspectiva do conflito aparente de 
normas, demonstra que a duplic1dadc de ben.., jund,eos não obc;ta a aplicação 
J o prmdp10 d.t eonsunção 11,_ Conforme explica, a relação de consunção de­
corre ck urna analise do c·aso conc1e10 cm C[lW ,,el'lche-se um:, c·orwx:10 naturnl 
t'ntrc duas condutas puníveis por tipos penais diversos. Qu:mdo uma conduta 
:..mcionadJ por um.t norma penal puder ser tomada como fomrn normal de re:i­
Hznç.,o dos pressuposto~ uc ou tra. pode-se d izer que o dcsvttlor dcst:i j., cnglob.1 
os atos d,1qucla 11 

}5 Nos t\.'rmos da rmí'OlJ d,> auHJ:lo l 'll,11.1 hJ qot '>r fo(J r rm ()(\s-fo w unpuntvd 
m,,.,cm tondut,,-.,1utõno111.1'>, c.u;1crcri::1dorasck l,H.,gcm de dlnhrlro por te, o ,,g~·tll( 
.1k.lnçac.lo ,1s vnn1.1~cns <fUt' prrscgum com \) CC'mrllmentn do cnmr Isso porquC' , con­
lorna· rntc11<li111r11w Jouuínarn, .. 1 IJ,·,,gc111 <ll' <lmhclló, J<.'>1nl como a rcccpta1,Jo t. 
por ,khntç1,o um rrtm, drrl\·.1do, ,ICe!>,«"ln<> nu p.1r;i,11.1rio flh"'<.11(1\k .1 ororrt-nn,1 d,· 
UIII uch10.111let1ot 

l'v - L 1H01)110 <la lav,1g1:111 ,k <lmhrno, c:orno i..unbtm d.i 1rrc1Ha,,\u (Co<llgo Penal, 
,lrt lS0) r ,ln favorrrlml'nlo n·:11 (Côdt~n PrMI .1rr H'->}. 11ur c-strpm rnn'>tth<;t,111• 
l1Jtlt1!, l'III Jlll', lfUl' g.irJntJlll Oll ltn:111 .10 proveito <lo tt.:'>Uhat.lo do UlllW ,llllCI IOt, llt;fi 

n-c<'hJm ptml~.10 ,1u1t1norn.1 

\ - C.onlo1 me ,, óp\,\o do lcg1'>l,1do1 h 1.1,;1Jciro podr o ,1utor do cnme :10trc:ed<:nu:, 
n-.. pondl"r por l.w.1grm d, d1nht1rn, d.1d., à d1vel"!t1d.1Clr dm, htn'> Jund,~os .111ng1do~" ., 
.1uw1101111.1 tle-.1c tlclíto" (BR,\511 . ~ (J . 200Q) 

lo Cxplic,1 o auto, ·M~ no-, C,b-0> dcc:onsunçáo, como a .,p.,1c:nlt concorrtnc1J u.as nomu, 
inüclcnH•.:, <,e Jll~llf1rn l.\o ..0111eme por um:-i conc1i;ào c:on 1tl\lC1I:l, nomMI portm não nc­
ce~c;.'ln:i cnuc os tOJtt,tos q1u: rcrnmem. ,,o conir.ino JI) q1u: ocorre quando h.1 cspcciah­
d.uk. nJo ~ podr :lÍlnnar qut a,; nom1as consom1d.-i e con,\lnu,·;i coincidam qwmto ao 
obJfh) de ofcn<.a Ora. J pr.luea dt um roubo ou de uma eKtorc;ao nem ,;cmprc 1mportllr,t 
cm k~.., corpor;us lnc,,; paro a vmm.1. pots pod<· ser que o agente c;cquer emptegltc ,,o­
lenua. 111.t, a1\Cr)J.:> grave anwac.1 '1cm to<lo hlthon,uo erwolvcr ,1 o uw de um doc.umcmo 
l.tl,o rnJa 1x>ttnc:1:\lt<.Lldc lesiva à ft publu.:._1, eulu -.e t1<au1 1t n.1 (wuJe. pob esu1 11õ<ll· -.e, 
promov1cl,1 pl'lo rmprrgo do -.,mplr, .mlll do ,lA<'nlr ou ele q11.1lq11C'r outm art1hrttl r d., 
mr,m,1 lonn,1 .1mdn m.11-. d,1ramC'ntr. nrm torlo hon11r1<l1n st•r;i pr.111t .ido n1m C'mprcgo 
dr .um.1 d<' fogil, ponclorm ri..._o ,11nn1l11m1<l.1dr pllbh, .1 ;i,~1tn mm,, n1·m todn r,111pm 
1mpon,m1 c:m mJllrt.l, rnrn olen~.1 ao de<·oro d.1 ,111ma (MORTA. W l o. p. 1-16) 

}7 Nom<''>most·nt1rlo,d Zt\fFARONI; PICRANC..CLI, 2015 p. 655 tROXIN,201➔ , p 101 t. 

MaN,D,1, UJl'il\, \11N11111, Tult0 &rro.n t av~m de e1,nhfiro 
como~, e• ,ptomoedn pocltrn •t'VOluc,on;i, o c,.,M dt l~Viloe111 dt d,~1,,,,0 

Rtvt1to Btaiilt/l<J IÍt Oé•IMS Cm11,na s w l 1!13 ~no 28 p 26~~100 S.o P,,,10 [,j AT. !''""º 2020 
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A partirdes~., rtílcxao, Hm1.1.if1r111;1 que a lavagem i.lc dinlw1m podl S\'t nm­
,1de1'a,fa uma c.lecorrénc1a co111um de alguns crimes :rn1ccedentc!> - como tra­
fü:o de drogas e de .irmns. os crimes contra .-i admm1slr.i.çiio publtcu. o s1Stem..1 
financeiro,,\ ordem tnbut.Ui:\ ou aqueles pr:lltcados por orgnntzaçõc<. cri mino­
sas. Ponanto, pcrct'be-sc que a punibilidade da nutohwi\grm nao deve ser au­
tom.rncamcntc aceita no 01dcnamcnto jurídico brasilc1ro. Na 1calidadc, esta 
deve <lcconcr d.\ consta1i,ç.,o 4ue o hwagem de cap1t:m, c:ir,\ctenzou incremen­
to na ofcrn,1v-1dade em relação ao 4uc nonnnlmentc oconc no dcl110 antecedente 
(HORTA. 2016. p.146) 

l:.ssc pos1c1on.1mcnto h!Vcla especial 1mport:'lne1:1 no parnd1gm.1 das cnpto• 
rmwdas, oma vez 4uc a simplit'ldadc opn,1c1on.,I d,, !,,vagem de dmlwim por 
meto do Bitcom podera proptci,\r ., mllh1pl1cac;.10 da autolavagem Atu.ilmcnu.•. 
esse delito se dist..10c1ou dos objetivos declarados de conter org,mizações crimi­
nosa!> complcx:l!> e, Jtravê:. da autolavagem. passou a figurar como uma dcsvan-
1agt>m que sempre acompanha c:ondenações de crimcc. que envolvem expressivo 
fluxo monet,\no. Como a popula11:mção das cnptomocdas pode facilitar sohrc­
m,111cira ,1 l;w,1gcm dt produtos d1· 1od,1s ,15 cspelies de 111íraç·óc> pcn,11> por seu:. 
próprios agentes, uma cautelosa rcllcxao acerca da punibilidade da auto lavagem 
se faz ncccssana para l"Vitar uma dil:ttação ainda maior do âmbito de mtidfnc111 
do llpo pen.ti. 

5. LAVAGEM DE DINHEIRO POR MEIO DE 8/TCOINS 

Uma vez analisado> alguns aspectos do 1tpn prnal de l.wage111 til' d1nht'1rcl, 
passa-se agor.i ~Is rcíll·xõcs acerca da,; novas mocbhdades de ornhnção e dissnnu­
laçào de auvos por meio do Ilitco,n Deve-se frisar. inicialmente. que o prbcntc 
trahallm nuo tem ~1 prcten.....:io de cc;got.."\r todGSns l1pologias de hwagem de dinhca-
10 por meio desta cnptomocJa. Na rc.1l1dadc. dependendo d., c ri:11ividadc dos 
,1gcntcs, po<lc-'>c incorpor,1r ., lct·11olog1;1 cm pr,\l1c;imenlc todos os méto<l.<,:; J"' 
conhecido<. de lavagem de capita&<; - utilizando-se, por excrnplo, IJ1t,cm1, como 
meio de pag;mdo cm operações supcrfaturadas, cspccrnlmente cm dccorrcnc1.1 
d:t volatilidade do prcc;o do auvo. No cnt.anto, essas modalidades não dt"t"orrcm d..1 
c-struturo opcrac1onal do bttcoin. 1m1s apenas o utilizii como bem com v:1lor de 
me11..1do variável- como uma Joia ou obra de .1rte - cm prúticas J:'I conhecidas 
<le lavagem. 

O presente trabalho. no entanto. procurarJ <lcbruc.,1-sc nos novos n11.•todos 
llue unhzam as caractertsticas do protocolo Btumn como fortn.i de l·amuílar a 
ongcm mfracíonal dos ativos. Esses mctodos, se- utilizados como uma etapa de 

~ Luc~~. V~ Tuho. 81rcom e llv..qem de dtnht,10. 
co"IO ;n cr,ptomocd.i~ podem rrvol.ic1on.ir o mmf °' tav.al)(III ele a,ntt"ro 

R~\•$10 810\•'tittJ/k~l~O, CM• "'11S l/01. 163 ano 211 p 'Jf,~30') Sio l',ulo (d RT.jaM1ro 202(l 
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lt1y<'1 i11g nu [Wrt ur!>U da lavagem, tém a capa,1d11tk uc d1l1cultar ;11nd,1 mmso ra'>­

l1t' 10 do dinheiro fruto tk mfr:1ç.\o penal 

5.1 Primeiro posso: odqumrbitco1ns 

C..omo visto, todas as tran<;ações de l,itrnin, rralizatlas fi cam gravadas no l,lod:­

cl1C1i11. Ess~, nuactcríst1ca, por óbvio, e prcjudJCtal ilqueks que procuram utilizar 
o protocolo Bitcoi11 parn a lavagem de dinheiro, uma vez q ue, como explica Van 

Wcgberg (el ai . 2018, p 423), "todo o histonco de tranS,\C'Õcs de qualquer car­

tcrm virtual esl:i a um clique das autoridades jud1crnrias 1
~ {lraduç:io l1\'TC). Dcs­

:.c modo, o anon11n.Ho closopc1.1dorcs depende dn n:io assocmção enllc a cartl'lm 
v1r1ual e seu rt'al h-.:1wf1t·1,1110 (MÚSFR . ._., ai, 201 3, p. l ) 

Para garaniir esse s1g1lo. como Já mencionado. o pmne1ro passo realizado por 
incliv1duos que pretendem navegar na inremct com m:11s privaciclade é a ms ta 
lação de um softivcm: capuz de n11nuílar o fP do computador, como o T/11: Onion 

Routcr '" ou o Wintlscribt·41'. Es:.c:. progrnm.is atuam de lornm a posicionar outro .. 
comput:ido l"('s cnlrc os rc.us cm•olv1dos na rcahz,,c;.io ele om comando, crurndo 
um.1 rede c.riplogial.,da de pelo menos tr~s pontos. Esse eammho tom., v111u.1l• 
mente imposs1vel rastrear o cn<lercco daquele que realizou detenninada t.lfel.1 

IS ►owing to 1hc blol'kcham n1111.:cp1. all ht<,ror ,e 1nto1 rru1wn on an) bllnlln nddtc), ;111J 
tt;\ll>Oc.lh>MI 111fo1 mauun l'> J11, 1 u11r muu,;c-click 3Wil) fo, l.m l'r1íorn:me11t ~1u1ho t1• 
uc, ( \AN \\ l:C,liLRC. ,e1,1I . .llHij, 1' -IH) 

:W OGrnpodc Açno r m,1nce1ra Inter oJc-ion,11 (GAfl) define o fof wmo ''Jn undergiound 
db,lributcd nctwork oi compurcr<, un llll' lnrcrnet th.u con(c.ib 1hc rruc IP .1durc:.~s. 
:ind tl11:rdt1rc thc 1Jcntilics oí thc lll'twor ks uscrs, b) routing commumc,1tions/tr.ln~.1l• 
lí~m~ 1hr,1ugh mulriple compu1cri. .11ound 1he world .1nd wr.1pping 1hcm ín numerou, 
W}Ct!, of cncryprion . To, makc) li verv d11ftu1h kl phv!.ic:ilh loc,'1C ~omp11tcr\ hosnng 
or .,nc!>sing wcbs1111~ on 1ht nc1work Thb d1Hicuhr c:m hc cx.1c 1:1 h:ued h) uc;e oí .1dd1-
11cm.ll tumhlers or JnOn)'flfüCts ,,n chc To1 nc1wMk Tor ts onc oi ,cvctal uodcrground 
d1,;uibu1cd compu1cr networks. ohcn rdc1 tcd m :1s dArlrnccs. cypherspace, chc Decp 
web. or am.1n)'lllOU'- nClworks. wh1ch md1,1dua\c, use 10 ílCC~ comcnt m :.l m.\nnc1 
dc,;1gncd to ob>t'l1rc lhc,ndcntrtv .md 3<iSornlli:d Internet acuvuy" (C..,\ I· l 20 14. p. ó ) 

o,~pv,md cm '"'"'w.fatl-g;,h 01g/111cd1,v'fotl/dt1cu11wntvt1.•1K11 t.J\ Ul\1al-rn11cnn. 
•kt)-Jef11111iu1L,-and-po1crHl:.tl-.111\l•dl·ll'>ks p<líl .\U''>'>O c111 1 ~ 05 2018 

40. O\\, rnd,nibc t um ..:on1un1O dr fcrr,,menhh i.tur lundon.im 1un1u.., p.1r.1 bloquc.ir ,mUn 
uos. r.i.,1n:,1don·, r 1~,1, l1rnet1m rc,1,1urnr o .tcc,~1.1 l:cmlrlldo bl0<tU<"Jdô e 1 ... 1 g,1rJnl11 
.1,u., priv.1c1d.1dr onlinl' fie u1íh:.1 de 1m1.1 Redr Vir1u.1I Prívad.c (\P"I) p,1r.1 t:,1mutl111 
ll TP do u..c;u,ino r d1licuha1 o rJçlre,o da.<; intormJçõcs thspomhil,udas 11:1 u11liz.1ç!lo dJ 
mtemct Di~ronivel em. lhllpc;://prt.wmd,;cnbr n,ml ,\cesso em. 17 u7 2019 

>,lb1Mllol, t,,c;i-., \IIAII~ TI.lho. &tro.n t h~m de o,nt,t,iro. 
como ~i c,,010111oedu pock'rn rtwluc,o~• oc,,l!lf d~ l~v;igt'II de d,n~c,ro 
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na internet (MCCO\, e1 Jl. , 2008, p. ó4 l' OINGLEDINE, cc ai., 200i) . !ruem,~ 
santc observar que o \ltf of1l' 1Ul do 811, 0111 aconselha seus usuários a cscontlt:rem 
seus IPs• 1

• 

Apos a mstal,w.io de .:ilgum S("rvi\'O dc- c;,muílagcm de IP, o ugcnte que prc-ten­
de re.llu:ar uma operação de lavagem de dinheiro pelo BítCl)lll dever.1 criar umt1 
e-arteira elctrõnic.1. Akm de, como t1H·mwnado na introdução do trabalho. náo 
se vincularem com um documento ou <·on, o nome do beneíiciario 1i, essas car­
ce1ms também podem, ao contrario de contas b::mcaraas, ser cnadas sem cusco e 
ms1.mtane.,mentc (NARAYANAN. ct nl., 1016, p. 63). Assim, um mesmo mcli­
v1tluo IH)dl' administrat quantas c~,rccir:is quiser, espalhando -,cus lútam,, em 
pequenos montantes• ' (VAN WFGBERG, cc ai, 2018, p. 421). Contando que .t.'­
c.nteiras 1enham sido u 1a<las e uuhzadassomcmc cm computadores que tcnh,,m 

.,lgum progra111.1 de c,mrnílagem tk IP. as possih1hdadcs ele idcntifícaçao do seu 
propnct.uio s:10 bem rcdu~1das (Ut\ODC., 2014, p 45). 

Cultl :\ ctiaçào de uma ou vari,h t-::trll0 11as elc1rónu:.1o;, deva:1 o Jgcnu.• adqu1-

rn lmco111\. Essa operação pode ser rcahz:ufa de quatro maneiras pnncip:us«: 

41 hthm11J u ,ilt' "Bct.1u,c thc Ollco11111ctwo1k , .. J pccr•lu•pcc1 nctwork, li,, po.,,1bk 
10 l~tt'n lor 1rJ1b:1t:t1útl'> 1clJ), antl log thctr IP .itl<lrl;,;,c;, 1 ull nodc dwnt~ rd.w .,li 
u~crs· Lt.111~c11u11;, JU:>t likt thctt own. Tlw, mc;111-. th.11 íindm~ thc >0un:e uf JII) pJrlllU· 

lar tr.i1i.sac11on ca11 bc difhtuh ,md JII) Biltom nodc t,tn bc 1111,u1kt'11 .b I hc >0uttc o( .1 
1mns.1ct11>n whcn thcv JH'. 1101 You m,ght w,1111 to con,i<ler h1d111g your ""nputcr"-. IP 
addrcs:. wllh a tool likr Tor '>t> thot 11 ,.mnot bc lugµ_t'd ". O,.,pantvd cm. l http-.J/b11co111. 
orglcn/prolrct yuu1 pri\.1q 1 .\cc.,.,u ~m IQ 05.2018 

42 C.01110 explica \'10,cr. CI ai . ( 2lll .J. p 1) "B1tco111, by 1;0011.1-.1. t!o dc,11':llcd with p,cu­
llom rnou, 1dl'nt111cs Al·tou1H 11u111bl'1'> ase publ1t· kc~-. uf J ,,,c,1l1t ,l,y11rn1ctm: cn-
1:t) pllt\rt ,ntcm Attou11t ow11c1,l11p " c,.t.ihhshcd b) k111,w,11g thc tom:,pond1ng 
pti-Jte kl') Lw1yone w11h a rnmpu1e1 l.tn ucatc \Jlad kc\' parti, faom IJrgc t.iu<lom 
11umbc:1i, and thu., opcn onc 01 111.iny ll1ltom ;1t:cout1b 

-4 J \con<.elh.1m os de,covoh't'dotcs do 6,1co111 ·ro ptoh·cl your priv.1c-r, y1)u should use 
:i nrw Bucom :iddrcss l',1ch 11m.- you rrcc,vt J ncw p.,ymcnt \dd11,onallr, you can usr 
nwluplc wallct<; IC'tr d1!1crcn1 purpo-;cs Dorng so allow<. you to i-;olatc t.1ch oi V1'ur ltan• 
sao1011, in such a way th:it li LS nol posc:thlc to a<.sCX'l:ilc thcm ali 1ogc1hrr Peoplc whll 
'>tnd you m,,,wy,a11noc ~e\\ ha1 othet B11unn add,c~w~ vou own .1nd wh.at vou do wnh 
them I h1!> 1~ p1obabh thc IIIO!>t lmporu1nt ;1dv1tryou ,lwuld 1,.1.'cp ln n,mJ· D1,pm11vcl 
cm lht11hJ/b11cm11.orwen/1HOlCCl•)'OUt•Jll IV:ll')') \ cc,!,O Cltl 19.0'5 2lll8 

44 O :1gcn1c pode tambem mmnar· '11tw11n LntrclJnlO p:trJ o cscop,, do presente tra 
b;llho e-.,., opç-,\11 n.10 "cr.l lcv-.1d,1 t·m ,on~ult•r.iç.lo por do,, motivos :i) pri1m:ir.1111cntc 
.10 m111crar b11cmns, .1s cnplomoedas receb1da.s ser.lo nov.1s sem nenhum ra.slro, e, 
con~quentemcntc sequer prct1s.,r~o ser ohJclo de hwage-m, h) o pre(o r :i tecnolc;,g1.1 

~ L.oc~~. VtJ,M,,,, Tuho. 81tcol11 e 1avJQcm de d1n~<10. 
col't'!O n cr ,ptor,,ocdJ~ podem ,rvot .. c1on.ir o crime ck lav.1~111 de c:hnl!"ro 

Rl>1'ÍSIO 810~1lt1t1J 1k ~1,e,o, <:r,hl•l><Jl'S Ili)(, 163, '"º 28 p 26!r3()') Sao P.ulo [d RT. }6Ml!O 2020 
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u) pod e-se rompra r tk ,1u,1lqucr 1t1d1v1tluo que tenha bilt oins t> queira vcndê-
loc;: h) pode-se :lCC!>s:u s,11·, de corrc1oms de lmcoi11s (ewl1t1ngt .,) <' realiznr a 

compra; c) pode-se comcç.u:11cccbc1 bitwi11s peladispombíli=açãodc bens e se1-
\'1ÇO!>(hc1tosou1ltc1tos);oud) poclc-<.c rcalizaracompracmumc.11xaclctronicodc 
!>rtcmns. 

Para !>C realizar a lav,1gc m de dinheiro. preícn.-nnal111entc. o ag/nlc procurar~, 
rcalízara compra desses a tivos de pessoas lis,casquc tenham b1u11111, fasa e, pro 
vavclmentc,a melhorfonnacle m:mtcra pr1vac1cladc, uma vez que a 1claçãoentre 
vendedor e comprador~ Je cuna duraçiio e pode !>er rcalizad~, de lo, maanõnima. 
Ocom.• que, ;l ,·mnp, a de (·r1pwniocdas dessa forma'-' t'!>(>l'C1alme111e .1m scacla, 
unu vez que o ,omprndo1 não terá a seguranc,a de que o individuo que oferece a.<. 
moedas ar.1. realmente, envia-las após o depósito do dinheiro. 

Para solucionar o problema da confiam;a, van:is empres.:is de ~whn11ge fora m 
criadas. Essas com pan h i.is :1tuam como casas de cá mbio, com p rantlo l' vendendo 
l,itrni11s aoc; inh'rc,sados, de acordo com o preço do mcrc.ulo. AJqu1rire"<prc-.siv;l 
q uanudadc de e, tptomocdas dessas empresas e tarefa mais s1mplc-. que procural 
por pe~oas naturnis. 

,\tunlmente. corretoras de b1tcorns Jª s:io uma realidade no mercado hras1-
k1ro, movunenlanclo milhões de n.cais anu.ilmente. Para transacionar com as 

pnncipai-. empresas do ramo,., bem da verdade. devc-<;e realizar um rndastro 
011-lmr. que consiste no en vio de umn foto que contenha o rosto da pessoa c um 
d ocumento d e 1dcnlificacJo com o numero d o Cadaslro d e Pessoas Físicas. 

:--.o en1an10, ape,:u de grandes cxclia11gcs nnc1onais J:'I adot.írem praticas de 
conhecunento c..lo dientc, ~ difícil gar.uuir que essas cmptcs~,s ~nucm de fonm, .1 

noulkar tmnsfcrtncias suspeitas Da mesma forma, t pr:lltcamcntc 1mpo!>Stvcl 

impedir que outrac; corrctornc; ml·norcc; ou que r"<cl1n118cs scdrndn,; no exterior 
q ue re.iliz.un trall.!>:t<;ôc:. com clientes brJSile1ros procedam de ,tcordo cs:.~ <lire­
lrius 41 (UNODC. 2.014). 

ncccss.lnas p:ira tal tordo n,\o no\ p,uccc sc.'r utn :m.iuvo no que diz 1cspc110 ,1 ~u.1 uuh­
z:11;30 ('Xdu,;,v:imcntt para :11.1,·agem dt dinheiro 

4'5 O ucnlôm> d.is N,,ç,x,. Umd.,~ ,ubre Dr1JgJ> l' Cnmc, l'm -.eu \lanu,1) p.11a D1.-h:l:'1,.lo 
e lnvc.,t1gilt.lO de Lwagem dt· Dinheiro .11r.1vc:; dc Mocd.1s Virtu:11,, Jponta J IJltit de 
n:gul:11ncnt.1ç.lo t·omo um l,1lor imporl,1n1e na .,mphaç,\o do~ nsco, de envolnmcnto 
t.lc cortt·tora, mm o lnmc cm qur-.1,10 Ncs-.c sentido:· l:Hn 111 c:isc!> whrre therc 1) not 
t.lchher.11e clforH m.uk to m.,ke lmn,acliuns Jnonymou, 1111lus way. lhe l.1d( oi a re~u 
latorr rcc1mrcmcnt 10 retnm records mt':rns 1h.11 1hc admmistr.1ting11uthont1rs Jnd tX· 

th,mgc-s mny nol kecp míormatmn that would he \Uai to .m 10vcs1igat1on ln p,1rt11:ular, 

t.•~ UJC'U , ViNllol, TullO &trom t ,vagem de CJillMIIO , 
cor,,o a~ cr,otomoedn po<l<l"I rt'VOl11c on;ir o cr,'""' d~ l~Yo19r_rn d< d1~htiro 

llt,n to 81a',J/t/1u dt O~•cia~ C1,m,11a,5 .oi 1t,l Jno 28 p 2G~-JOO S4o Pa11lo f.J AT. ;ane,ro 2(12(1 
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Portanto, para se adquirir criptomoedas sem que c,ssas tran~açócs de grande 
rncm1a cheguem ao conhcc1mcn10 dos org;\os fiscalizadores pode-se utilizar t:rn-
10 ndrangcs nacionais dispostas a não incluir as transações suspcil.1S em suas 
nouhc-.,çôt"s, quanto corretoras cstrangc1rns, cspccialmcmc aquelas sediadas cm 
pabcs qut" nao .:iprcscnl,tm ~randc prcocupaç.w com a lttva~cm de capi1.,is. A 
pnnc1pal barreira a se cnfrcnt:rr nessa tarefo e, se forem u llfüados bancos como 
intcrmc<liarios n.1..:ompra <le crrptomocdas, o dever destes de comun ic:aç,io•~ 

E possi\'cl iambcm que as corretora.s recebam cm suas sedes valores cm es­
pcck par.1.1 compra de bitwi11s. A e.!»c respeito, até .1go~to de 2019, essa rnmprn 
,equer sena t.·t)11-.1dt•r ,\d11 como ohJeto de no11f1<-:lçao ohrigatórra. Apó~ esca daca. 
deverá <> .,gente procu1 ar corretoras dispos1as a descumpntcm a detcm1in.1çio 
de notihcaç.io. 

A pnncipal forma. no entanto, de se adquirir b1tco111s após a criaç:io ele uma 
carteira é o rcceb,mcnlo dessa moeda cm troca de bens ou serviços prcslados. Co­
mo j~1 mencionado, o clono de uma caíetcrla pode pos~ib,lilar ,1ue seus clientes, 
que p 1êm biri 0111, , t"nvíem estas cnptomocda, e, cm troc:t, recebam suas heb1-
d.,s. Essa 1ran)açuo também pode ser u tilizada por aqueles que prctcndt"m co­
meter delito~ com a fmahdadc de obcer lucro. Tr.tficantcs de armas podem, por 
exemplo, 1e.,liznr a venda dos produ to, ilícitos a traves da in1r111rt e receber opa­
gamento cm bitwi11s•1 

111fr, rn1íllll)ll on íunding , <11irn·s. tran~acuon ruorct~ .rnd rw,1<1mc-r d11c- cllhg1·nre· 11'­

cor<l, may onl> hc ll'lillllcu (01 .b longa, the mfo11í1~1t1011 L., 11•4ulrt'd cu11111trrC1Jl1). tf 
li I!> g.ithtrcd .11 ;ili R1'll'nllon pcnod<. m:1} lh<'rC"forc not hc .,dl"tJU.111' for 1nw,11g;i11vc 
pur~1Sl''-. pa11kulad) \: IV.,..,•Junstl1t11011.1I mvc~11i,:atto11,. Adtlmonallr ~1\cn tl1e latk 
oi rrgulat1<1n, lhl'rl' m;iy hc no<1hhg,111on on 1h,· ílrlm1nr<;1r.1t111~ ;iuthon11r,Jv1rtu,1I cur­
rencye~dlllngt-s to rcport su~pic1ou,; 1r:1n<;;1c11ons (UNOOC 20H p 46) 

lô Kc~M' pomo, pat., dificult.u que o!> bJmo!> rcponcm .b IJ,\11,l,;Jc,ôei.. pode o Jgcntc uuh­
:ur•!>C de Jntig~ e 1.onheC1d.b ttcnic.u. de dí~imul.w:\o, como "IJtJRJ.b ~ cmprci,.~ Jc 
facha<lJ ou a divhlo de \ .,tore!> maiores cm n1cnorc~ no c.lcpó~ilo e movtmentJÇ,\o 

•H De\ i--... e rcss.iltar t1 íamo!>o raso ~ilk Ro.,d E<.se ~,te ri-ghtr:ido na redr Tm cm lOl l 
hinctona,·a c1.1m1.1 um mcR"ado ,111-h11c, ao-. mold1.", do c8e11. 1n1crhi;ando 1nd1v1Jufü Jc 
modo ;mômm,, rn,rr ,,., me~;idona.., d1~pm11ve" para cnmpr.1" ,·cncl,1 cncon1r;iv.11n, 
·~C Jrog.:1!,, aun,b e 1dcn11dallc~ IJl'-J, (CIIRhl ll\ lOU e l:l \RRAl 1. llHl). O ,, .. 1c1u:1 

,li' p.1g,1mrn10 tio S111' utrh:av., .1 nw,m., mctodolng1,1 cio Pa\ Pt1I fntr.•t,mto n.111 se 
.1cc11ava nenhuma moeda ,11h1.·1a11a at)CO:b lm..:oln, L m 1nd,vttltu) que dc-.cJ.,.,,c 1c:l• 
h:ar unu compr.i <'~C'olh1;1 o produtor rlrtu::im o pa~;imcnto cnv,ando b11c:oms ;i um., 
carteira admm1str:ida pelo própno sue.: A p:inir dnt. o !õitr infom1.iv3 :10 vendedor que 
.1 tr:1nsíert nc1.1 h,1v1.1 sido «-:1h;:,1d:1 e este rrw1av,1 o produto ger.ilmente pel(l l,>rre10 

M...-., u.,,~~. '/~ Tuho. 81/coln e 1av.;gcm ck d1n~110. 
rol"!O ;n cr ,ptor,,OtdJ~ podem ,rvot .. c1on.i• o crimt ck l1Vo1Qt'ffl de d1nl!c1f'O 

/1~11~10 B10,,1t,tatk~tl('IO, Cr,ltl,ll<J,S IIOI, 163, ,no 28 p 265-30') Sào P.ulo [d AT. f'rl(lfO 2()2(1. 
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Crimes cihcmc.'licos, cm cspcc1al, costum:lm u11lizar desse meio de paga men-
10. Condu1:1s como haditTS invadindo dispositivos míormaucos, cnp1ogr:1fando 

d.1dos pessoais ou cmprcs.uiais e requerendo "rcsga1c" em bilcoins não são mfrc­

qucnlcs a1u:1lmcnte (YOUNG: YUNG. 201 í e TUTTLE, 2016). Alem disso, de 

,,cordo com a Europol. ccrc:i de 40~, dos pagamentos de crimmoso!> n cnminoso<; 
investigados porcnmcsinforrnáticos 11;1 Europ;1são rcaliwdos atr:w~sdcb,tcoins 
(BJROPOL. 2015. p. 46). A gmnde vantagem dessa forma de obter c..riptomoe­
da.,c.'a <, uprc'>Sáo da, n11c;t fa::.c ck ('ontalo ,-om agcntesohrigado,a repor1anran­
s,1çõcs suspeita5 

l ma ultima manc11-:l 1,o..,~1vcl ck ">l' adttu•m :ls crip1omoecfa, :1non1111:1111cnte 

t' por meto de um c:mrn dc1rõnico"'. A u11h:ação dos ca1xa, elc1rõmcoscle biiram 
se assemelha muuo l\ operação de um terminal de recarga de cartões de õmbus 

o u metro O usuário deve cligit.,liz:ar a QR Codc referente a i.ua c:u te ira v1rtu:1I e. 

cm seguida, msenr.,qunntm, n.i moeda c-orrentc que dc.-sej., comprar cm l>ifco111s 
( lfYMAN . 2015. p . 295) 

Assim como o.-. b.mcos, nlguns l:lhnc:mtes de ca1x;,s dc1ronicos de- b,trnrn,. n 

lim de evitar a rnmpra com plc1.1mcnte .inõnima da t:riptomocda, c~lão incorpo• 

rando sistemas de b1omelna cm seus produtos l\o cntanro, como n.1o ha deter• 
mtn;lção par-a tal , nnda impede que l'mpres:1s produzam caixas clcLrónicos sem 
esses s1s1emas. 

No :1mb110 da l.wagem clr dinheiro, t simples perceber que o ngcnte de um 
dd1to pode. focilml."ntc, <lcposit.1r o produto do crime nesses caL'GIS eletrónicos. 

Sl'lll S\' 1dc1111fü,1r •1• '.>t• estt ag~·nte dqw~11;11 ('111 uma c;1rtc1r:1 clt"t rón1ca cr1acl,H'm 

pJra ,1lgum cndcn•ço forncl'l<ll1 pdo co111p1,11.h>1 Apõ!> ,1 r111reg.1. o ,11c ,btcclotw\·a ,~ 
l11lcu11" pago> pelo comprador ó\ wth:ir J J o vern.lcdo1 Em 2013. o <;llk lw,ll.l 101 kchado 
pdo 1 cucral Buu:,1u lnvc-.hga110n (1 an e um 1ndl\ 1<luo fo1 prt'.w por )Upo,w111eu1c 
.1Jmi11b11a1 o )tlc G111n:1-~c qut' tile me1t.tdo lenh.i mm 1mcnwdo 9 5 m1lhôt'> Jc l11c­
tt11m, o l'q lmJlen1e ,ltpol.1 . .1 l.lb1lhoc~ tlcdol.11l..., (G.\l l ,20H.p. li ). 

-18 ~g11ndo o, d.ulosd1spomh1h;:;ido\ 1>tfo C11111 \1 \I R11do, os caixa<. clc1rõmco-. de cnp-
1omord~ vem cre<;ccndo uma media dt l O<.~, :Jll ano dc,dt• 20 l t't A1ualmcn1e. cx1,;u•m 
m;ris de 400() dc~scs rqmp:imcnto:. no mundu, -.endc, cio,~ dtlrs loc:1hr.1dos n:.i \vcnad(I 
Paulbw. M ulladc de ,av Paulo 01,po,mcl cu, [hup-.J/g111adoh11corn H1111.b1/11umc-
10-dc-crux,1)•elcu on1w,-<l1:-b11t0ln-t tC!>cc- l 00-Jo-ano/) Atc)~O cnt 17 .07 .201 \1 

49 De .1curtla i:um llY\IAN (20 15 p .!87); ·• Bi1cnin .md olhe, v1r1u.il rnrrcnl'1c~ ,1n: l,e. 

comíng mort· popul.tr wilh cach p:i..~mg d,I)'· Mo, 1 rncn1ly, 13ttcmn Au1om.1tctl Tcllc, 
~l.1chmc-, (' fülcom ,\TM ) h.1ve bccn g;1111111g publtc:11r ., •. lht• 1n.1chmt·, bccome more 
populorwllh 811c:0111 uscrs Pnor to the .idvcnl oi 1hc Bilcom i\Th1, Bllcom already had 
11n tnC"reascd potenlml for mone) h1undcring bec,mse lhe are:i m wh1ch 11 opcrales b 

>.'~ UJ<",I\, V1A11~ Tuho &rroin t av,.m de cMlltiro. 
corno~~ t• ,ptomoed,~ l)OO('m rrvoluc,o~• o cr,,M d~ l~v.,gtm dt d,~1-uo 

Rt-,,ro 8tO>J/t11u dr O~c,os c,,m,na,s vol H,'l Jno 28 p 2GS- JOO S4o !'1uro Ed RT. "'""º 2020 
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utn t·ompuLadorque continlw 1111\ \l>flwc11ccornno Tor, diflc1lrncn1c c~csb11r,1111~ 
poderão .,cr rastreados ao seu portador 

Todos os me1odos ate ílqut dcmonstmdos podem ser utilizados para a aqu1s1-
~Jo de !ntrn111s. E..sa r act;ipa ma1s compltcacb cl,, l.1vogcm de dinheiro atr,wcsclc 
cnptomoed:is, um,, vc:-z que t nesse momen to que deve ser evilado o StStcm .. , an­
tiluvagcm imple mentado no p.11s. Como ~e demonstram a si:guir. uma vez vend­
do esse passo, o dis1anc1amen10 dos t,urn111s de s ua origem é i:uefo simples, a sN 
realizada com um computador com acesso à 1111ft nrl. 

5.2. Segundo posso: emborolhor 

O segundo passo p.1ra dtSsimular a origem inírac1onal das cn ptomoc,,fas ad­
qumdas e a lavagem propriamente dita. Por obvio. podera o autor ele um Jdito 
apt'na:. comprar h11rn111;. parn lu1uran,c111e t-·ap11ahza-los crn outw pais, ou com­
prar bens de consumo com esses liilrnttt~ No en1.m10, como cxphci1ado no 11cm 
3 cJo prcscncc 1rnbnlho, todas as transnçôe!> 1calizadas por meio de bitcom~ licam 
registrada~ no b/t)(/1d1<1,n para acesso ptlblt,·o "'4.· u age nte quiser d1minu1r ainda 
mais as chanccsdcscr rastrcado, pnncipalmen1e c,c torut1lmuos b11coms cm rran­
s.\ÇÕC~ ltdLOs pos1cnormemc. ele poJer;i ulili:rnr programas de compu1ndor desen­
volvidos espcc1nlmcm~ p.,ra distandar l'SSIIS mocdn..s de ~ua ongcm inírac1onnl. 

Os protocolos projetados para dissimular traru,ações de l,itwins e ofuscarsu.1 
proc<.>dcnc,a são, geralmente, classificados em trés gcraçõe.-.. A primeira delas 
cons1 i1u1 um grupo de server~-chamados de tumbfr1' , hle11den o u mLx.1>"'1-dc-

!>Clní :.clf.rcgulJtcd W11h 1hc :)(Jtlition of 8itcoín i\Thl!>, 1hcn: ,._ .10 e, cn híghc1 , ,.,k of 
monc\ laum.lcnng bClJll'-C USl'r:. lJn cxchangc c.,sh lor Uttcom!> :ind. 10 some l:l'><'S 
vier vrr,,, ,•1J thc Bttrnlll i\TM for exnmplc Drug Dc:ikr Dan. "' l\o JU~l compll!tctl 
., c:i,h for ô_n1g,s UJlt!,.1t.1wn, uk~ h1s 'hJrd earncd cash and drpus1b 111010 J R1tt0m 
ACM Onn tlw c.,~h b dcpos11cd. thc B11coin '\TM cxch::mgt"> lhe CJ'>h for BiH.0111'> ,11 
the gomg r;1h' \V11h llul,• to n,, 1x-rwn;1l míorm:11ion nccess.11) l,11 thc c'<rh.ingc Dt ug 
Oealcr Dan t<. now fn·c 10 purcha<.c Hcms usmg h1, 811com W,1llct or rxch;mgc lht Bit· 
coins forr;i,;h :it:1nu1hr1 Bncnm AT\-1 \'oi\al H1s 'dtrt)' cash has bccn d c:med O Jo.>tnal 
hri t/lnico Omly "1,ul ,1pon1ou a u11hz:i1;110 dc,sa tccmc:i Jl(lr tmlicantcsdc drogas no pa1<. 
01,p,1u1vel cm [\,\, wda1I) 111J1l.to uk/t1cwy,\rt1dc 51-120 33/0rui-dc.,k1~-u-.1ng-hU• 
com-cashpoí1ll'>•launtlc1•monc) luml l ,\l:CS.'>O cm 20.05 2018 

50 O tcnnl> mhr, l.a: rcfer~nt1a .1 tccmc.1 aprc-.cnt.1d,1 por D.,vid Ch.1u111 ( 1981 p S4) 
p.arJ c .. condt'1 o dt">tln.11.irio é .a mrns.lJ:lt'm der ,11111111 O GAfl ddmc Ml\u rnmo: .1 
I}~ oi .anonym1:cr lhilt olh,ure, thc ch.11n oi lr.m,:1l0 tíon, on lh~ blockd1111n b)• lm 
kmg all tmn~at11ons m the s.:m1r b1tcoin .1ddrcss .and ~cndmg thcm togethrr 1n 11 WU\ 
that mukcs them louk .,s ,r lhe) wcre ,;cnt írom ,1nother addn·~s A nuxcr or tumblc1 

Mt!tNU., L .. c~\; VWN.. Tuho. 81rcou, e ra"'"lcm dt d1nhc:10. 
rol'PIO H cr,ptom0tdJ~ podem ,rvo1 .. c1on;i, o mmc Ck la\'ól')('II\ de 111ntt,,ro 

R~vino 81a,1'Md dt ~ll(•O~ c,,m /IUIS VOI, 11!3 lntl 211 J.) ~&~3Ô') Sio Pau1o [d RT. j,11(1•0 2020 
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st.'nvolv1dus p;1r;l ~.111n1flar transações ele h1uo111\ atraves do ~mprc:go de um gr;tn­
dc nun1en) de c~, t1e1m'> clctrónlcas entre chla'S - ou mai, - l'Ont, o lada'I pen uin 
mbmo cllcn tc (VAN WEGBERG . etal. . 1018 . p. 423). 

Figura 2 - Func1onamento simplificado de mlxcrs de primeira gcr:1ção 

/ --- ., 
o ~~/ 1 1 " 

---1/ / / -----
Utilizando-se desses sn vfn , um 1ndiv1duo qur prete nda distantíar-sc: d<' 

llrtnnn~ macuh,dos pode cnv1nr ~uru; criptornot'd.,s e. pagando um.1 taxa. esse 
programa iro realizar d iversas transações, passando esses bitco111s por diversas 
carteiras dikrcntcs, dividindo-os cm pequenas frações e rcumndo-;c., e, após 
t ' t'l l<l tempo, (.)cvolver.1 moc·cl.-1,c; nrn,to mai-.di-.1antc'- de '-\\3 origem infrac;ionaP 

<5AT, ct ai , 20 16, p. Hbc VAI\ WEG8ERG, et ai. , 2018, p i23). 

sends transacuoru. through 3 l'om11lrx . .,tm1-1,,ndo111 ~<· r tboí dummv t1Jni..1l'11ons th:11 
makcs II c-xtl"Cmdy di{hcuh tl, linl... '>pcdht vutu:i l cou\, \addrl',,, .. ,l wlth ,1 p.1rncul.l! 
1rans:Klh>n "1txcr c;crv1ccc; opcr.itc hy rcccivrng m,tructions ír1>m a u,c1 to , cnd lunds 
to a parucul:ir hucom addrc<is lhe m1x1ng c;cmcc thrn ·commgk," 1h1r. tran--.,cuon 
wtth oÜll'l u<,cr lrfill<.ac-1100~. S\lch that II b«'omcs unclcar to whom thc u~cr mtcndc-J 
thr hu1ds to bc t111cc1cd ( C,,\l' 1. lO 14. p ()) 

; 1 Como cxpht .i VAN WCGBERG (et ai . 20 18. p 423). • fhe 1yp1c:.1I mu<le ui oper.111011 ,.,. 
1h.i1 batrnm 1mxmg service, prov1dc tuslomer;. w1th .1 nrwly gcncr:ttl·d b1tcoin ;itlt.lrt•s..., 
Ili 111.1kc .1 dcpo~II Thc b1tcoin m1xmg suvice p.i:,-s out othcr bllcoin, lrom ils n.-~cn·c 
10 h11rn111 .1t.ldres!>eS prov1tled by thc c11sto111cr, ..1ltcr drdu,1111g.1 m1xmg Ice ío pro\·1dc 
more anon}mll)", the p;iv-outs are~pre:id out ovu time and sorne r,mdomne~s is rnlro­
Jucetl m the cl1v1s1on o í :imounts and/or t hc rmxmg fre 

t.•~ Luc•~. V11.~~ Tuho. 8Jtcom e '1-nocm de 11,nlleoro 
c:omo ~s crtolomotd1~ PQOem rrvoh,cionar o cr,mc de lav.1otm d~ d1n1>r,r,; 

Rt,'1)111 B1osJ/t/10 t1t Otncio~ C1,m1110,, ,..,1 tf.3 Jno 28 r,. 2C5·J09 ~ Piulo (d Al,j,nt•ro l02(1 
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Apc:.ardc aparcnlt'1t1C11tt· simpk , ;1 <111:1l1dnde desses scrv1çu-. pude melhorar 
multo dependendo d.1 qunnudade de usuünos que dispomb1ltz.,m seu;;, l>itn,ins 
p,1r~1 lavagem e da qu.intid:idc de bitcoinsquC' o proprio scrvn tenho como fundo 
(?.lf.t inlcgrai na dissimulação (VAN WEGBERG. et ai. , 2018, p 428). 11.ivcndo 
1tn11tm, 1nd1v1cluo:. interessados no serviço, a moeda env1ad.1 pm cada um dcks 
após passar por diversas tmnsações, scr:í d\rec1onada a outro, sem ncnhunu rc 
la~·ào com seu <lono anterior. Esse sistema torn., :unda mais difícil o ms1rc10 da 
origem do bi1w111 (SAT. el ai, 2016. p 2➔6). 

Figuro 3- Funcionamento mais completo de mi.\e,s de primeiro geração 

hmt, cl:ib,1rad.t pclo-.autorc!> 

Apesar de conseguirem dcsempcnh.u bem a tnrefa de embaralhar e desor­
denar bitcoms. ~ervas deste tipo não ficarnm tão populares na comunidade das 
crtplomocd.,s. Pode-se pcrct'bcrque, para que o programa reahze a ta refade hw.1r 
bitw,ns, os usu.irios devem cm iar suas moedas paro as cont.l!, fornecidas pelos 
de'>t:nvolved111e'>, u que rr,11.11:r ronf1a11\·:1 tJUC estes nao ,r:10 .,,,mpJe..,rnerHe rece­
ber as cnplomoed.,., e desaparecer (Hl:RRERA-JOA'lCOMARl (. 2014 , p. 12 e 
RUFFING , e1 ai. . 201-1- p. 348) . Pela própria natureza pcci-to-pee, do B1tco1tt, 
e principalmente após o ocorrido com a Mt. Gox' 2, esses snviços n:io s.io um.1 

n \ Mt Goxcrn umJ corrctoni c.lc lnlt:oifüscthada cm íoqu10, noJaplo. Lm 2013, .tem 
pn.: ,., clc:tuav-.i u cqutv.1lcn1c ,l 7~d.L,, lrar1><u;Oc~ <k,IJ c:riptumucd:i no mundo Fm le 
\ 'Crciro de 2014, no e n1:1 nto , J comp.1nh1a decretou laltnna, .111unc1J11tlo que ~e1c-ccn10, 
t•quilritnl.1 mil b11~·um"' l tp,>o .1\,1l1Jdo, cm 1rc:cn10, e cmqucnt., milhôcs dr do lart'­
for.,m lura..1clo~ de su:1s c,ir tcarns cm r:lt.!lo ele um,1 falh.1 em sua ~eguranç,1 (FRl,"IZ..\ 
20 15, p 65). 

Mlwu,. Wt~~; Vw~ Tuho. 811com e 11,r.)(Jcm de dtn~,10. 
CO"IO o'I\ rr,ptomOf~s POdcm rrw ""º~' o crime Clf tav.1'l(m de (11n1ir,r-o 

Rl'-,}10 ª'ª'' t/10 àt OltlOtJ~ e, lt• rnJ,S \/OI 163 '"° 28 D 26!r3()9 Sio Paulo [d AT. jaMlfO 202(l 



unr1nim1<fadc en tre os cntu:.iasta:. de criplomocdas;' (SAT, ct al, 2016, p 2➔6 e 
81C:.SIAS.e1al , 2015 p. 150) 

Sui1 pequena mfihraçáo, no entanto. nuo slgnifirn sua mex1stcncm. Muitos 
desenvolvedores p rocuram demonstrar a scgumnç,1 de seus ~1'I vrrs exibindo em 
fóruns seu tempo de atuação no ~mercado•· e as opmtões dos usuarios. Ademan,, 
novos ml'<'<'tS ja utilizam, p;ira r ncobrir ainda mab o r:istn> do dmlac1ro, outrns 
t: 11ptomocdas no processo de e1nbar:ilhal'ncn10, tornando o serviço m ais efe11vo 
e :ur.111vo ao publico cspcc1l1co. 

MtYcrs de sc~u nd.1 gcr:iç:io. com a m tcnçno de solucionar o imbróglio da nc• 
Cl~!.1d.1dc dcconft.mç;1, busc.ir.un-se cm p.igamcnto:.pcr1-to•pu1 porgrnpo~ Po­

de-se citar como precuf!>or dessa geração o protocolo ComJoín ", capaz de Juntar 
cm umn lrnnsaç.,o global ,·~rios usu,-ntos que, nntcnormcntc. rcaltz;wam tr.m• 
,,1çõcs indiv1dua1s (MAXWELL, 10 13) Asstm , 110 mvés de rcccbcr os bitr"ins 

53 Como ( xplu:.1111 us pcsqm,.idorc~d;, l 'n,vcr.,dJdedc MJ)~achu:st' tt.s •· tht u,c oi .i Lru,, 
1ed th1rd p.1rl>' h,bwell known problem .. ol ,L-. uwn Nol onh· rnusl Alu:c .md Bl,b lru~I 
lhJI J ccnt1.11i:ed mix, Trent w1ll nol stc.ll thc1r rnm .. but thcy mu~t .1lso tru~t th.11 hc 
w11l not hclrüthc~-or bcatt:,cl..c<lb> 01hc,., - 1h;H w,rnt li> link Alice .,nd Bob soldanJ 
n1:w.,dd1e-,~cs (lih..,I \.., ct.,1.201-.,p l5tl) 

H Conformt cxp\kJ;m O!> pcsqui.!.J;Úorcs <ln l,111vcn,1<ladc de Shcnzhcn. n., Chm .. 1 "Tht 
ColnJ01n 1r.in::, .. uion combines m.1nv input'> .1nd oulput!. and put thcm into J. !>ingle 
u.1ru..1tuon l>0 Ul.ll .1.1\ input in Ülc CoinJoi.n u ,\l~J.t uon is diITtrnh to bc co1Jc!,pondcd 
w .\O Olllput (SI 11:NTt;. Yt.: • .20 L5, p . 6), Ex.istc um.1 pcquc:-na diJ,,onllnciJ no que se 
rcfcrl J dru.sÍÍltJ(Jo deste protocolo [nqu.1mo os pc)quis.,<lom, 1.hinc~cs o mcntio-
11.'\m lOIIIO um cx.emplu dt' mÍMI de prímc11.1 gcm,lo, um.1 vez que seu (unoonamcnlo 
t: ba-.eatlo cm um !>Í:Slcm., ccntruli2.i1.do, S.\T ( cl ai, 201 f1) u ctass,(kam <.01110 de scgund.1 
gcr.,ç,10. (lOh w..i 1c1.nologi11 é l'lll gcr.,1, u1ili!ad,1 p.1r.1 ,1 aínçJo de proto1:ulos m.11s 
u>mplcxos que cngJ.,hJm. Jlém de~ trl\l\S,l(,ôc'> com multíplos ínp11b e lllllplll\ J 

sclr\;lO t' :t.s!>O\.IJ~·.todc usuários 1.hversos e dl'.Stonhn1d()!, c1111ransaçôe~ <:omuml,.ir1Js 
.\ esse 1espc1lo, po1 exemplo, pode-se cunfcru u Lmbalho de ZIEGC.LDORf (el .,1. 
1018). que cl.lbor.uam o Coi11PJH}. um mNodo de u11ir mulupl~ uans:.1.1,0ci,tlc uslhl· 
riu:, tlc)co11hctí<los a p-111.11 do CoinJoin; ln thisscclion. we p1c~cm. ComPm ty o novl·I 
1111x1ng scrvu:c chat fulf1lls our rcqu1re111rnl!, s l.'lletl 111 § 1.1 Thc core 11.lca of Cu111Part) 
i, to 1cJlizr thc insnurc ,t'11tr.11ize<l mixíng mutld ,c,urdv in J tlc.:cnu.,li:ed fashi,m 
,1,1 threshvld tryptt,gruph, ln thc u:11trnli:t'd mudei. u~er" dclívcr 1hc1r funds m ~ 
tTaw to the m1xmg -w:r\lcr .md .ire p.11tl back al .1 l>11r1 po1111 wíth lht lunds of some 
r,mdôm uthcr u~cr. Tht 111.1m dilftrcncc mlroduccd b, CumPJrty i, ., <.ct oi m1xmg 
pccr- thnt rcpl,1cc thc [entr.tlm·d mixmg se rvu:c with a ct .... 1nbutcd 1111x,ng protoc oi 
lhcreby ohvi;1t1ng the need lor J tru<1tnl tlurd p,1rty ,mel prolcc11ng,1gam,1 thclt lrom tht 
centrnhzcd mixmg service 11~ell. Th1s .ippro;ich allows us, foi thc first time to comhmc 
lhe advantJges oi prcv1ous ccntrnhud .md dccenlrahud ;ippro;ichcs m anc S)'Slcm 

MaMtM, u,c;i\, ._INIIIO\, Tult0 &rro.11 t av.igcm de cJtnlltiro 
como~, cr,ptomocda, pOOrrn r('VOl~c•o"ll' o cr,fM dt 1~"30'"' dt d,~~'''º 

Rtmro 810~/t/tQ ,Je Ot'•lrto~ c,,m,na, wl 1!13 Jno 28 p 26S,.;JOO S4o P,,,10 f,1 RT. .16"'"º 2~ 
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maculado~ de um usuario e dcpob devolve-lo~ lavados. o~ 1111xe1, de sc:gund,1 ge­
ração garan lcm privacidade a p:1r1tr da assoc1aç:io anônima. e m u1las vezes alc:1-
tória, de vários usu,nios que pretendiam realizar tr:m.,1,;õcs mdiVIduais. Esses 
usuun os a.!isod:iJos realizam, cm conjut\lo. u ma unte ._\ tr,ms~\Çl\O no blocluhaí11. 
que. no entanto, corresponde J lodns .,s indiv1cluu1s. Por esse motivo, o rnstrc(l­
mento de quant.is e quais cn ptomocd.1s exatamente fora m clm:e1onadns par., 
qu.11s usuános e d ificul tada" (SAT, et ai, 2016, p. 247) 

Figura 4 - Funcionam coto s imp li ficado de u m mixer de segunda geração 

Como cc;sc, protocolos prop1e1~,m que a, tr:insaçócs ~c,am rcg1strndas no 
l,loclicltam de mane ira con junta. tomando praucamcntc 1mposs1vcl, para qual­
(tuer usuario. idcntiíkar qual indivuluo trans.icionou com qual. e razo:ivclmcnte 

55. Explila Kn:.tO\ A1l." 1\ m1xtng ~l'n ICt' tmpkmt•nung íl pro1ocol ~uch ·" Coin)oin oi 

CoinSwap allow~ a bun(h ofBltrnin U!>er~ 10 gc.'t h)j!,Cthcr and cr;ift J ~inizle llltcoln 1r;1n­
~1.tlon 1n muluplc :.ug1.~. ulumateh ~ndlllj!, chcir bitcoins lo l'<llh orhcr:. <lc~t11Mtlon 
.iddrcs:.es.. Nlmc of the partiupJnls, othtr 1hn11 Lhe 1111x111g serve,. ncc<l tu kt1uw thc 
1t!l:it11m)h1p lxtwccn thc1r stMlll\l!. anti des11na11011 addrcss1.~ Thts l'ill1 bc pcrlurrncd 
muluplc lime .. w11h multrplc pJrttc.s to furthcr rnmphcate Jnaly:,t.!> of thc Blockd1.1111. 
l 111, Jppro,1cl1 t l> olten rekrrC'J to JJ> lrus t-lcs~ 1111xmg" Obpcmtvcl cm f huP"i/lct..l.ilk 
b11coin.c:n111/ thc lir,,t-lhrcc-gcncrat1un, of,bttt·orn rn1xmg tcchnologvl Acc,-.o cm: 
lO 05 2018. Nu nu:srno ~nlldo, cxpht.1 IIERRER.\ JO.\NCOM.\RTI (20 1 ➔ p. 13): 
Thc 1dca i, tha1 mult1plc uscrs can jotntlvcre.itr .i 1mnsJc11,1n wtth multiplc 111put :id­

clr,~scs and muluplc output addrcs,.cs To hc ,1 vn\1d tr.Am .. 1ctmn. th~ 1ransac:ti1>n shouh! 
bc signed by ali uscrs p.ltl 11:1p.11 mg m t hc mixmg •. 

M.,w;;.,,. b<J,, vw..,.. h.1~0. BJCco/11 e lavJocrn dt d1nhuo. 
tn"IO 11s e, p:omOfd,n IJQdem rtwl1.;c1011,1r o crime or iav.i0tm ele o,~11,,ro 

Rffi'itCI 81a~1lN0 dt ~f\(lt)S CM l>i/1) vot lf.3 ª"° 28 p. 26S·309 ~ Pa,,10 [d RT, j;a,1(1•0 2020 
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,ímpk s tiuc um agt' l\lt' ,1 fim <lc dbt.10<.-iJr a ungem infracional de seus l1iLrnim 
tcaltzc u m:, 1ransaçao c111re duns carteiras clctrõmcasque ele mesmo controla A 
titulo de exemplo podc-i>c pensar que os b,tcoim de ongem mfrnc1onal, presen­
tes cm um., t,1r1dr,t poclt-111 ~cr tn1thforidos para outra e m uma transa!,',IC> rc:1-
hzacla cm conJUI\IO com outia~ hl·11.1!. - como l'Omprns de bt'ns de com,umo ou 
n.·mc-ssas de b1tcoini. de um md1v1duo .1 outro-de forma ..1 dificult.1r o rastreio d., 
o rigem dos a ti vos. 

Um experimento realizado pelo dcp.1rtamento de Sistemas e Informação <l..1 
\J11ivcrs1dadc de Mun.-.tcr. na Alemanha. testou nm:cn. ele primeira e segunda ge­
r.\Çõcs d1sponive1s na i111anc1 e. pos teriormente, utilizou técnicas de cngcnha­
ri:,-rcvcrsa para tentar dcteet,tr o modo de opcu ç:io e rastrc,u o taminlio dos 
l11 twi11~. No experimento, os pesquisadores conclu ir;1m 4uc elos lrêsserviçol, uti­
lizados. doisoh11vcram sucesso cm rnmuílarns trans.1çõcs, sendo imposswd ras­
trca-las novamente its pnmciras carteiras utilizadas (MOSER. ct ai , 2013, p. 10) 

Ins pirando-se nesse trabalho, pesquisadores da Tcchmschc Umvcrs1tc1t Dcll, 
nu l Iolanda. rc:1lizamm um experimento completo de lavagem <le l,11co111!>, pas.­
<.ando de~e a fase da compra das cnplomocclas ate o <.aq i1e dos valores lavados 
por empresas regulamentadas, como a Wl"Slern L mon ou PayPal. Os pesquisa­
dores descobriram que, dos cinco mixfrs"' utilizados, três :;e mostrar..1111 frau ­
dulentos. recebendo os lntcoinç e nun, ., cnv1.mdo seu-; respccuvos valores aos 
cndcrc-(os fo rnecido-. I\Jo entanto, os dois pro,;rnmns que descmpcnhar.lm ., t.1-
rcfa comratadn o fücr.1m de íon11.1 a impossfüílítar o rasLrcio do.:; bitwitJS (VA 
WEGBERG. ct .li .. 2018). 

Ao test.ir os :,~rviços d,· rwhcmgn cm-1111<· qut> prmn c.> tiam a eonv1·rs,10 tk /n1 -

coi11s em moeda-. correntes. deposit.mdo os valores rdcrcntcs aos Jntco111s envia­
dos a suas carteiras eletrônicas cm contas de serviços como o PayP.\I e o \\/estcrn 
Union. o:. pesquisadores dcscobnrnm que apenas uma corretora. das cinco tes­
tadas. não cumpriu a 1.,rcfa (VAN W l!GBU{G, ct al., 2018). Vale ressaltar. no 
enrnn10, que na metodologia do ttahalho os pcsqubadores explicam que esco­
lheram serviços mal avalíndos cm foruns 011 -lí11e de proposito a fim de te>t,1-lo:.. 
As:.im, r pcrccpti"d que com uma blbC:.J cm fom m, da í11tr 111et pode-se evitar., 
contrataç:io de scn,ço,; fraudulentos. Alem disso, ,;emprc pode se testar os ser 
v1ços com pequenas quantias ante~ de realizar as 1ransfcr<:nc1as rc.li:.. 

Só. 1'c-,tc cxpenmcnto, cm l'Spccíal. n,lo t fX>'-Slvd ,ivnh.u w u, ~,•rnçu• u11h:ado• ,.'lo 
cl:1S~1fic;idc,s como mL\l'ts dr pnmc1r.1 ou srgund,1 gcr..1ç:\o uma ,·e: <tUC por cscnlh.i tios 
autor~s. n.io foram chvulg.1dos os nomrs <Ili os endcn.•1,:th ,m-l111c do-s 1111\'r1,; utthi::.idos 

>.t:MMIA, lul'.'lll, VoNt~ Tult0 &tcom, •••m de o,nr.tiro. 
corno a1, cr,ptornoedn pooer1 rtwluc,o..,.., o Cl•fl'lf de l~v.,g~rn de d1n~tiro 

Rt,iiro81o~lt11ud~Ot11c,o~C1,m,na,~ w 1 1t,3 Jno 2il p 2r,S-JO'J 540~1110 fJ AT..:1ne1ro 2020 
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Po r fim. t'x1stem lambem os m,xl·rs de terrc1ra g1:r,1ç:"1n, que. nu realidade, 'São 
cnptonwed:ls, cnadas com hasc na cstru1u,.1 do B,t, ui11, mas que mod1fic:1m cer­
tas ca1.,ctcr1sucas parn dar mais énlasc :i p11,,K1<ladc (SAT. ct al, 2016, p. 247). 
( omo p 1nc11t 1tm,1do no item 2 drstc trabalho, nwcda~ como 3 Mm11•1r1 e .1 Zrrl\Jt 
podem ser o fum rn da lavagem dr dinheiro tlú ::unb1cn1e vir tllal 

A Mt111t·1,1, pt>r t·xt-111plu. uttliza-M' <Je um Sl'itema de a~1natur .1 digital conhe­
cido como 1111~ Mgm1t1111' , (MOSER, 2018 e NOETHER. 101 5). Nesse sistema, 
quando um ind1v1duo assina uma tmnsfcrê ncia d., criptomocda parJ outro . • , 
o pcrai,:un ;ipaH' t'C n<1 livro de registro t'OI\J Uflt,11n~·1\lc ..i assinatura tlt• o ut 10'> u-.ua­
nosdo f)l l) toco lo NM h:1 como sabe, qu:11 da, ca, 1eir:1s presentes na uam,.iç:io de 
fato foi respons:ivcl pelo envio daquela criplo moeda (BURi'-l lSKE; TATAR, 2018, 
p. 87} A Zcm/1. por '.>Ua vez, apresenta um modelo de livro <lc rcgisLro- chamado 
zk-SNA Rl<s - em que t poss1vel reahzar ~, ransaçõcs blindadas", nas qu:us niio 
hã ind1caç;io sequer dos endereços das carteiras eletrô n icas envolvidas (QUES­
NELLE, 20 l 7). 

Pen:cbc-sc, portanto, .1 cxis1tnc1a de mctodos de lavagem de lntco11" razoa­
vel me nte simples, que. ao mesmo tempo, garnnte m alta poss1bihch1dc de sucesso 
na cmpreuada. Após a u11liz:1ção desses mê1odos de lavagem , o usu:tno tera btl• 

coi11s limpos. 

5.3. Terceiro posso: integrar 

A 1einse, ção dos b1tcoi11s no mcrc-.ido foi mal, c:om ap(lrl'ncta de hcitude e o ter• 
ccu o, t mab simples. pa!>so da lavagem de <linheiro. Uma vez dbtanc1.1dos de sua 
011gem, os b,r, """ que p.,s::.:\t ::un pelo processo dt lavagem cst(Há0 d1'.>1Hrnlvc1s 
em cartcíras clctrõníc.,s, podendo ser uulizados na compra de bens e produtos 
tHt vendidos tlc forma licita p.11 .1 nuretoras de bitrom~ - mesmo p:ira aquel;is que 
adot:un 0111 '>1s1e11u de prcve11çao :'I lav.1gcm de d1nhc1ro 

Acredita-se que o mercado de l1itwins esl:1 cm ampla cxp.in~.\o e. cm decor­
rência disso, quanto m ais empresas p;,ssarem a acclt.u !?>..,:\ moeda como me,o de 
pagamento. ma1:. sunples sua reinserção no metendo lonnal. Interessante men• 
c1onar que. alualmcnlc, o própno agente da l,1vagcm pode com,Litu1r uma em­
presa e efetuar pagamentos íkl1c1os provenu.mtcs das mais diversas ca n cirac: 
contro ladas po r ele mesmo à stm emprc'.>a sob pretexto de prestação de :ilgum 
.,cn 1ç<). 0> t" l«im, Jt1 lav,1<lm, pod\•r,io ,n <lcd11r;1do,. 1nbut.1do$ r 1t1:.c1 ido:. no 
me,c.ado tlnancc11 o com .1pa1 tnc1a lic11a . 

Outra pcc ul,andadc reside no fato dea Rcce1 La Federal bras1le1rasomen1t: exi­
gir a inclusão de rníormaçõcs acerca das cnptomocdas na Declarnção de Imposto 

MAA"""" lucJ,, Vww.. l<l~o. 8JCColn e IJvJacm dt d1nhc·ro. 
rorno as cr,ptomotd,n l!Odt"1 r~uc10N1• o crime O(' !1V,1'lt"' e1, d•rl!ciro 

RCW'>fll 810~1/("(0 tk Cltfl(lóS (11/1 lhJÍ) "°' tfi3 ~"° 28 Jl J&!, -:so9 Slo Paulo [rs AT,jill(l'O 2020 
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de: Renda a p,1rtir do ano de 2017. r m <lc:rnm:11, ,a tli!>>O, .iquclc que comprou bi1-
c-o111s :ite c~tc .mo pode dechm1-los e inlorm:.u que realizou íl compra desses ati­
vos cm baocissimns co lações, .itrihumdo os ganhos financeiros a volatilid.:1dc d., 
e I iptomot'da. 

V:ile rcssalrnr. por 11111 , que .1 ex1s1cncí.1 de caixas elctrômcos e corrc1oras, tan• 
10 f1sicJs qu.,mo 011-li11c, rcgist r.1das cm d1ver..os pa1scs, fac.11i1a sobremancir.1 
t\111· os h111·0111'> l,iv.ulus !>CJUltl ~c;ac;1do-." cm 4ualctt11:1 !,,cal du mundo. !'wgumlo 
Van \Vcghcrg, (ct ai.. 2018, p 429), davcr'.'.a, 1 ,dw11ge, se cucnntram na 11t1('1 

11et dispoSl(b a prnpo1c1on:u saques anommos de bitrnins. Pata 1 • .\1, basta que o 

agente envie as moedas vimm1s a umn determinada c:\l'lctra par.1 que a corrctom 
devolva o valor correspondente, dcscon1.1d.1 uma p,1rcel.t ,1 lt tulo de pagamen­
to pdo serviço, ,Hraves de depósitos cm contas do ParP;\I ou de envios de papel 
moed,1 pelo Westem Union. 

Como se pode perceber, todo o processo de lavagem de dinheiro por meio de 
l11tcoi11s pock ser re;1lizndo d e forma razoavelmenle si mples. Apesar disso. pode­
_.,e 1.li:t>1 4ue esses mérndos nâo s:m conhec;ldos t' dt•h.it1clth 110 an,h1f.:lllt· ..ic-.ich•­
rmco Jo~ar luz nc-<;sa,; modernas lipologtasdc kwaACtn ele dinheiro podt• ser urna 
forma 1mciarC'ssedebatc, a fim de auxiliar a d.1bor,wiio de medidas de prevenção 
mais adequadas a rcalidadc dus t:riptomoedus. 

A parnr de agora, portanto, p,1ssa-sc a umn breve rcllex:io .1cerc.1 das modif1• 
caÇ()cs lcgbl.uivJs no .,,stcma Jttrfdico brasileiro para a prcvcnç.\o da l.wagem de 
capilat!>. 

6. PossiVEIS MODIFICAÇÕES LEGISLATIVAS 

Em 1989 fot e nado o Grupo de Ação Finam:c1ra Internacional (GAFl), um ór­

g.\o 111tergovcrnamcntal que tem como fmahclade fonalcccr a coopernç.\o 111tcr­
nac1onal e alinhar as legislaçóe,; de c;eus pa1sec; membros no combate o lavagem 
de dmhe1ro e ao financiamento do terrorismo. Este órgão cm1lm quarcn1.1 reco­
mendações•' que constituem um guia parn os pa1ses adot.1rcm como exemplo cm 
suas lcg1slaçóes de prew11ç,lo ;\ l' rl1111nalid:1clt:· 1 r,u1sn:1c11H1:\I 

A Rccomcn<laç.10 de numero 15 dctcrmtna que os patses membros devem 
1denníicar e :ivahar os risco-. de lavagem de <lrnhcuo que poss:im surgn ou ,cr-ln 
c tcmentados nas hipótese, de <lcsenvolv1mcnto <lc novos produtos ou no uso de 

>7 A .. rrn1111rnd.1çoc, do GAfl podem ~e, con,ull.:id.1\ cm: lwwwl .. ul g.ih ory/ml•dia/f.111/ 
do,·umenb/~rnmmend.1t1on'i/pdí~ATí'\.lORecommcnd;1110ns'lt,20lOl 2.pdll Acl$ 
~ cm. 22 05.20 IS 

Md,,\WI., Lucu;VoMfio\ Tuho. Bilto.n t l1n9tm de11,n11e,ro 
c1>mo 3S crtotomotd1~ po,>em rtv0h,c,ona1 o c,:'l'lc d~ lav3ocm de dtn~•ro 

ll~~ru B10Si1ti10 t1e Otntio~ o,m1110,, ,,;>1 16' ~no 28 p 2G!>-J()':) ~ Paulo [d Rl, j,nt•ro 2al\l 
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11ova5 ltTnnlogias cm produ tos ja cxistcntó. Nesse s(r\11do, a .1:,çt•ns:10 (las crip-
1on1ocdn~ e uma circunM.\11c1a que passa a fazer pan e da prcocupac;ao e dos esfor­
ços mlerrhtetonais para d1m1m11ção dos riscos de lavagem de dmhe1ro"' 

No entanto, grande parte dos esforços académicos e leg1sla11vos no que d1z 

respeito a rClllrição d e oportunid,,de!> d e 1,;ometimcnto do delito de lavagem de 

chnheiro por meio de 1,iuoins se conccntrn na criuç.,o de d everes de complumcc. 

Ct1111plrtmc r f mn progr.11na d,• orgtrni t.1~·:"10 11Ut rnn dl· empresas <[UC lfn\ <'O­

rno objetivo prevenir o comct1mcnto de crimes .,tnwts dlt 1dcn t1ficn,.,o ,1ntcc1-
pa<la de condu135 potcncinlmente lesivas. da el.lborn1,ão de pr~\llc.,s para evmu 
esse!> compo rtamento~ e do tremamento de luncíon:'lnos pam adot..uem conc.lu• 
tas de acordo com essas pmucas (BROOT: FARIA, 20 16, p 195). 

A lcgislnç.\o ele l:wagem de djnhe1rn .,p rr~ema mcc:ims mos de comp/1<111cc cn. 

mo u dever de conhecimento e regis tro da idcnud:idc do cliente, da namreza e 

proposito de suas Lransaçõcs e o dever d e dilígénciél para a!> pe!>soas obrigad.1s nos 
tennos de seu<; arugos 9° e 10" (BRODT; FARIA, 201<,, p. 21 5). C.omo e""phc:im 
EstelliLa e Wundc rl1ch (20 1➔ , p, 24) cssc dispositivo lq~.,I "unpós um;1 espécie 

de cooperação privada obrig.Ho,ü p.,r., o cont role dos processos de la,·agem de 
chnhcíro. JUstamcntc para pc~,;oa, í1sic,\S e jundicas que ntumn cm '>Ctorc~ 1m• 
ponamcs na capt.lÇâO e tr:msícrcnc1a de recursos lmancc,ros~ 

No cm.mto, t 1mpo11.m1c reflc11r se tms instrumentos, utilizndos pnnc1p:il­
mente no nurco do controle c~t:11.11 sobre a moeda, poJcm sei 1r.mspos1os, de 

forma eletiva, para o amh1en1c descentralizado das criptomocdas A muda nça 
de paradigma principal das moedas virtu:iis criptogmfadas é exatamente a :iusén­
cm de um ente central. de u m o rgão de controle que p ossa ser :.ubmctido a cola­

boraç.\o involuntana'". 

As'>im, se um individuo que pretende comprar l,itcuim potk transacionM 
com qu:1lqucr corrcto rn sc<liodn cm qt1:1lqt1cr loc,,l do pio.neta, n,,o parece ~cr <iU• 

hctcntc ~, mera 1cgulamcntucão de corrc101a.s nac1onnis .• , fim de hnmar u c..:ompra 

58 [ ru 201-1 o órg;Lu publicou um 1duto110 cspcc1fico Jccrc,.1 do) nscos ck lavui,:cm de 
<linl1cito e fin.1ncl.1mcmo no tcuorn,mo por lripto moed.~. Dl~pon1,cl t·m (ww\\ Í♦ll · 

f-g;1fi.o,wmedia/fatí/dot ument.s/r1!po1LS/V11 tu..tl-rnrientv-kcv dcf 111111ons-Jnd pottn 
1i.1l-,ll'l1l-cf1-t ish pdfl \ ,C!>.!,õ cm 22.05.2018 

5V C..t)mOl.'xphca M3tc Lut¾lman l2015 p. 30'i) llctaU'>t.' íuod!>Utc not ,toil.'J in ,l l C1111al 
IC1C:ll1nn, ,1ccount, c:inno1 rc'ndtlv he ,c1zcd MI mzcn b) po lice ;rnd 1r.icin~ lht· 1r:m,;.1c 
IIOM rrcordcd in Lhe blockchmn b ~,gmficanll)' more complcx dum ~crvmg ,, qihpocnt1 
on .i local bank opa.11mg wlllnn 1r.1d11tonally regulated fmanc1.il nctworks' 

~ Luc~\; VWoN., T\Jho. B1tco11> t ,,~em l!t d1n~110. 
ro"IO a\ cr ,ptOl"Ol!d.tt podem rNOluc10...-ir o crime ck •av.a~m de 111n11,,,., 

R,1'Í}IO 81a_~1IMIJ de Olr<io, Cr,lll•IIIJri IIOI. 111'3 '"º 211 p 1!.~30'.I 5ao !'fulo [ri IH. t,r!f1ro 202(l 
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cli: ativos de maneirn ,mõnimall<l_ Aqueles que cogitam fazer u::.o do .::.btcma para 
a lavagem de cap1t:us provavelmente encontraram o portunidades em c:.xc/1a,1gt'"" 
!>Ccbadas cm p:uscs que não apresentam preocupações com me todos ,mtílavngcm . 

Alem disso, o próprio r-cquerunento de mlormaçõcs sobre a 1ckntidade de 
partes envolvidas cm uma tmnsação de bitrC11ns - prallc.t de importância ccntr:1I 

na atual dmam1ca antilavagem de dmhc1ro - ruma demanda que n4\o pode ser. 
;10 mcno<; cm algumas h1pótc<ies, fornecida pda r'(c/1angt·. Oew-sc entender qut\ 
;io l'omprar as criptomocd;1s por meto de uma corretora d e b1tc11in~. t·m geral, o 
111div1cluo ;tpcn.1s compra o d11~1to $Obre tais ativos, que estão soh .,1 .1drr1inistra­

ç.10 da corrctorn cm alguma c,utcíra vírtl&.\I da qunl o beneficiano n.10 tem cfc­
t1vo acesso Nesse momento, evidentemente. h:t como estipular a obngação de 
1dcntiíicuçâo do cliente. No en tanto, a partir do momento que t.--ssc cliente requer 
a transferência das bíuoms armazenadas pela corretora para o utra carteira ele­
trônica, não e poss1vcl a corretora ter c1ênc1a de quern e o titular dessa cartc,rn, 

Como já clcmonc.nado, a criação de carte1rac; cle1rõnicac. para armazenar bí1-
coi11s não t tarefo e>.clus1va da:. cxchangcs. Pelo con1r-.mo, qualque1 1ndw1Juo 
com acesso t\ 111tc1 net pode cnar um par de cha\'e'> public.1 e pnv.1da pnru 1r.msa­
cionar no protoco lo (NARAYANAN. et a i.. 20l6, p 63). Portanto. a unica forma 
de se rccunhccc, o litul:11 da can eüa a qual são dingidas ns moedai. e a partir de 
um., dcclar.wao pres1nda pelo própno cl1cntc. Essa situnç:.io. por obvio. cm muito 
f ragiliz., a qunlitladc dns inform.içóc, prestadas pd.,!> corretor;" 

Alem d isso, .,o comprar b,tcom!I , as correto ra~ podtm ser obrigad~a rtqul'rer 
e manter o registro do<; vendedores mas pnndpalmente em razoo dilfc1I vinn1-
l.1ção dos b1tco111s com seus reais benefie1anos, verificara qualidade dess.1s infor­
n1.1ções pode ser u111,1 t,1rcfa de onerosa realização, cspc<'ialmcnt( lcvu11do-se cm 
rnnta o elevado numero de transações que podem onmer d1anan1cn1e 

Deve-se ressaltar amda 4ue vanns corrcto1as de cn ptomocdas s.to stmtups. 
corhllluld!ls por cn1u<;1a<i1as da tccnulog,a e, nm11u<.. vezes, com 1,uu~os ou at(' 
nenhum. func1onnrio além dos sôC1os Compreender a estrutura organ1zacional 
Jcs..s~ empresa:, se mostiu importante para c-vil.lr 4uc a lcgislaçno uic obngaÇl)c!t 
m,1tmg1vc1::., com potencial de i1wi:\b11iz.1r :\ propria opcractonaltd.1dc da empresa 

Por1a11lo, ,Hé pc>ck-se pensar n.\ ,ndusão da.::. ew·hw1gt, de l11t«1111\ como ohrí­
~.1das .1 re,-port.1r tmns.1çõc<i suspe1t.1s, m.,s. pnml"aramcntc. dcve,--se,- n-.1ltz.1r cs:..1 

60 Qu<';,tion,1 Renato ui" MrlloJnrge S1ln1rJ (2018, r 141 ). 11,wrrw po1, scnll<ln rm 
rcgulnmen1.1ç:'lo em um i1111co pJis qu.rndl, mternac100Jlmcntc ,und.:i nlo ex1skm cun­
lrolcs efru,·os?" 

M--, Lucu;VIAl,No\ Túho. 8J1comt 11-nqcm de11,nllt1ro 
como ~s criptomoNil\ po,,em rrvoh,ootiai o cr,'l',C df' lav~ocm d, dtnht'•ro 

.lltotsl'IJ B1osilti1011e ~11t10:1O1m1no,, "'" 163 ~"º 28 s, 2í:,-JO'.> sao Paulo [d Rl, j,nc•ro 2~• 
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tktc rrninaçào por nwu, do (.l)ng1l'~o Nau onal, çom a 111dusào, l\o .ir11g<1 9° du 
Ll.'1 de Lavagem de Dmheiro, de um inciso reL1t1vo ;1 e mpresas qur tcnhmn como 
.At1111d11dc prmcip.il ou C"vc.ntuol u compra e vcnd.l <lc criptomocdas. 

No que diz rcspcuo :\ regulamentação, deve o B:rnrn Central do Bmsd ou o 
Conselho Jc Controle de Ativtdadcs Financemls (COAF) procurar cst.,belt>t.cr 
de m.mcir-.1 dara os deveres das corretoras de bitcoins. levando cm considcrnç,io 
as caractt·n s111·a!> do é1npn:emlmw1110 t' das corn-tora"i, a f11n dt> ~v1tar a c::r1.1ção 
de le1c; oncro,a, ou que tenham como í1nalldade apena,;; :u rela1 , objc twamente, a 

responsab1ltdaJ c pcm1I sobre cventu.us transações que car .. ,cte11zem lavagem de 

dinheiro .1oi, membros dessai, empresas"1. Espedalmen1e, elevem i,er cs11pulados 
cntcnos para o reconhecimento e posterior no uíic.,ção de transações cons1den1-
dassuspeil:i.s, tarefa nãoreahzada no.'imbitoda lnstmção Norm:\liva 1.888. bem 
Lomo rcgr :l!> de conduta cm C:l!>O de notific.1çõcs in.1lc.1nç.ivcü, ou com indícios 
de informaçocs invendil.1s. 

No que tange ,1 td entificaç;io , cm r.1Ziio do vinc ulo cntn· essas empresas e seus 
d1c1\lt•s sn. 11:1 grande maioria elas vezes, exdu!!.1v:111u: ntc ,111-11111' pode---c [lCII· 

s,u cm cxi~tr que a-. corretoras solicitem a foto de um documento de 1clcn tíf1c:1-
ção com numero no Cadustro de Pessoas F1sicas , a fo to do titular ao lado de seu 
documento e compro,antcs de endereço e de rendimentos. Akm disso. a fim de 
evitar fraudes, inte ressan te determinar que as companhias eonftrarn oc:; dados 
disponib1hzados pelos chcm e-. com cadastros como o da Receua Federal. 

Alem da implementação de polllicasde complian<rnas e-.:, l11111g1·, . ,l fim de fvi 
tara compra <lc b1t<flí11, anonimamcnte, Julga-sc p rudente t:unbcm a criação de 
regula me mação cspcdlica par.u u iução de caixas cletrnnícoi, de criptomocdas. Po­
de-se, po r exemplo exigir que somente po:.sam utiliz,,-los pessoas pre\'1amente 
c,1<.bc;tr.1das no site de su.1 admanistrndorn - qut> serão subme11do,;; ns regras de 
identificação supramcncionadas. Ale m disso, ht, a possibilidade de 1mplemen-
1nc.to de verifü:adote'> de biomcHia. como .llguns caixa.s clctrômcos Jª Jdot3m, a 
íirn de registrar oi, dados dos md1v1duo!> presentes na transaç,10 

Ou Ira ímporlanlc forma de fiscaliza r a l,1vagcni de d111hc1ro por meio de críp~ 
winoedas parece prescincl1rde qualquer m(>d1fic:u;ão leg1sla11va. Compreenden­
do a fundo o modelo opcr:1c1on:1l do protoco lo 811<0111, pode-se elaborar formas 
de íisc:.,liz.11,:110 e 1cconhecimento <lc índ1c10s de l.w.,gcm de <linheirn. Para ta l 

b l ½Ir lrmhr,,r llue <> dnrnmpnmt'nlo tle .,lguma norm.1 de , t1mpl1a11u por sí só, n.lo 
pndc ser v1,to ,umo c1n·11n .. l.lnn.1 ,uhncnlc 1>.1r,1 conlt~uraç.lo dt' delito om1ss1vo tm· 
pmp110 por de!>c:umpnmento de dever legal de garnnlc d.tqucle que nJ empresa cxcn:c 
,1 pos1-.Jo dc d11r/, mnplian,e t1fjke1 Nessesenttdo d . PINTO BRENCR 2018 p 350 

Mn~ L1,1c~~. V~ Túl,o Birram e IAv.JQem oc d1nt>c,ro; 
e>omo •s cr ,ptom~s podem rmuc1on.:1r o cv1mt' dt •ava9C'm oc d,nltt'tro. 

~\I081osr:t11ot1tC'ít1rc1o)Ct/m,110,s vnt. 1f,3 ~f'<I 28 p 2C.5-:l09 ~o Pauio fd RT. janr110 2020 
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ohje t1vo pode-se aproveitar de uma das p1111c11M1s carnctt.·rbticas <lo prolóc()(o ., 
1ransparcncía de seu lav ro de rcg1stros 

-..:o 81tcoin. da me-;-ma form,1 que e íac1l realizar uma tran:..wão sem de1x:c1rra:.­
tros, também t facil cometer um erro e colocar :i puder anos de transaçoes anô­
nimas. AC(.-ssar uma cartei ra eletrónica por um comput.1do r não protegido po r 
t rtptografia ou juntar c m uma mesma cartei ra virtual bitwim 1,wados e 1nacula­
do~. por exemplo, são condutas s11fic1cntes para e-.1abelt·ccr a correlação cmre 
b11rn111~ e scu c-. bcncí1c1:írios1>1. 

A urihzaçao de soft1vmr5 qut" con'iigam, .1trnv1.7s de algoritmos, 1dcnlif1car o 
í.:annnho do chnhc1ro, :1lc1 t.u sob1c poss1vc1s 11ans.1ções suspcil.35 e rd:iuon.\-1:\S 
a seus operadores pode ser- mais d ictcntc que osdcvcrc.:, Jc nottíicaç~o. Diversos 
pro tocolosM estõo sendo dabor:idos nesse senudo. cabendo .,s autorid.1des faseo• 
lizadorns bras1lc1rasse atentarem ao scu surgtmento 1• procurarem enlendcrqual 
a melhor forma de utilização. 

7. CONSIDERAÇÕES FINAIS 

Prancamcntc todas a, novidades no c:1n1po da cccnotog1a, :, pr1meirn vista , 
ger.un mscgurança, dc.sconfono ou medo 11.1quclcs que desconhecem seu íun­
cionamenlo ou procur:im prever sua utilíz.,çi\o. No caso do 811(0111 n.,o scn .1 
diferente. 

~.m ha duvida, que ;i 1cn1olog1a M<1du /,c1111 e capaz de ptopo1 c1ona1 uma ,e. 
volução no sistema financeiro, n.1 forma de registrar documentos e de assegura, 
.. 1 vcrncidadc das infonnações. Se bem aprovcila<la. cm muico foc11it.1r:í a cstr\llu• 
r.\ dos Eslados modrrno,, cle,b11rocm1iz.ando tardas e garantindo m.us confian­
t;a :\s ccrttf 1caçõcs Por olll ro lado. sua popu la nzação pode, 1am bem. 1nccn 11var o 

ôl \ mulo de cxcmpk1, p,xle•~c d1a1 ,\ s11ua1;,\o <ll•<,t 1110 por V.1n Wrgl~tg (lO lli p -~.N); 
rrom a cnmin3l pcrsiwcm e·. wc did m,1kc ., \:11.11 m1s1;1kr in ou, ,a.,h-m1t Whc,e.,~ 

1hl·1,·was nohnkbc1wccnour l3intcd b11com,;and ·laun<ler.-d'b11com~.11 1h,·d,1} oítbr 
cxpt11mcnt. wc clcancd up 1he expcnmenrn.nd rc1r1t\ ed 1hr mvestcd h11com~ fou, d,\)'> 
la1t·1 ln th1sclran-up. rcmainmg tamtl'CI bi1corns tll\d ·taundcrrd h1tC\1mswete ..e11110 
ou, bttn~rn addrc-._., .,1 .i tcgulm h11n11n exch.111ge Ih,_., ·,ni,cake hnkc<l out ldt>n111y <li• 
n'\" li)' h-;irk 11., 1hr 1nrn1rd' h111:orn, nr~.111ng.1ll mrr prev1011~ 1•flor1, to ~1.1) .monymou'> 
()f rn11r.c. 1hh ,tl'p w;i, ln1rr11101ul -.1'> 1hr c-l<penmrnt w.,~ , ,1mplrtrd .1nd rc:nuanang, 
hllrmn-,wrrc 10 I~, olltllrd-11 do.•,~hnw how1 .,.,11) li 1,10 m;ikc-.1 mh1,1kc-.md n-nclc- r 
1h1· .111c-mp1rd l,1undcr.·r vulnt•1,1hlr 

63 CI MAK!>l., lOV,et .,1 . 2019· \V.\TKil\S,etal ., 1003· K.-\MINSKY 2011 e KOSIIY <-"1.11 
2014 

MllMüo. LuCll,;ViMNo\ Tuho. Bicmne la~•gcm de ,Mlle,ro 
como ~s croptomotd•~ po«m revoh,cioflll• o e,,~ dt lav•a~m de dtnht'•m 

llt"5íll BtosiltilO dl! C\('tll'IOS o,m,no,~ ,QI 163 ~no 28 P-2G5·J09 Sao Paulo [ .j Al, j,nc1ro 202{• 
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surgin1t'11to <k r111v:ls modalidades di.'111,va,, h~•m como a modcrniz,1~·1~(1 de ,lllti­
gas cc;tr.11cg1as cnmmosas Ec;c;as circunstlnc,ac;, ao invcs de desincentivar o uso 
ou sustcnt.1r o discurso da neccss:ir1.1 p ro1biç.10 desses ativos, dcycm ser ,mnh­
sudas com rigor teorico p;ira embasar decisões legislativas uccrcn da melhor forma 
<lc rcgulumcntaçào. 

A introduçáo e populanza\JO de meios tle 1roc.l nõ.o cmn1dos por entes ccn-
1rn1s espec1alme111t.· c:mn a pt>¼1h1lidnck de ullhzaçáo de for111.1 ;111ôn11na, é. ~cm 
duvida,; , uma rnodthcaç:io que !t1fluet1c1a 1an10 a mgerênc1u c,1:.ual na polt11ca 
monc1.tn.,. quanto as !onnn~ de 1.ontrolc e v1g1lãnc:.1a estatal sobre os cid.ulãos. 

Compreender esse novo momento e cruci,\I para encarar os des:ifios que .,s 
crtptomoc<l.\s trarão cm seu man:o n:guk,tono. A dificuld.,ck de se rastrear e, 
prindpalmcmc. :urdur tran~çócs de bitwins a seus reais opcradorc~. apesar ele 
muito dehaticla no âmbito acadt mico internacional, parece ainda n.1o ter sido olr 
jcto de detida pesquisa no Br.,~,I 

O presente 1rahalho procutou delimna, o problema a ser enfrentado e md,­
car um possível caminho para os dcb~Hcs que 1.oncilbssc a ncccssicl.1de de fisca ­
lização esta tal com ;1s particularidades dcss~ novo ,1tivo. Esper..1-sc, assim, que .is 
reílexões apr1:sc111.,clas possam t'\ltdt'nctar, tambêm no cenário nadonal, as dis­
cussões acerca do marco reguhuono das cnptomoed:ls e prop1ct:1r, espccmhncn­
tc na seara penal . uma contnbuiç.:to para a dabornção <lc uma rcgulnmcnt.wão 
excqutvcl e diucnte. 
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