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Resumo: O presente trabalho tem como objetivo
analisar os novos métodos de lavagem de dinheiro
no paradigma das criptomoedas, especialmente
através do Bitcoin. Para essa finalidade, reali-
20u-se uma pesquisa acerca do funcionamento
desta criptomoeda, expondo, de forma simplifi-
cada, sua tecnologia. Sequidamente, analisa-se
alguns aspectos do tipo penal de lavagem de
dinheiro relevantes no ambiente virtual. O ponto
central do trabalho ¢ a investigagdo das novas
tipologias de lavagem de capitais resultantes do
advento das criptomoedas. Por fim, procura-se
refletir sobre possiveis modificagdes legislativas
para fomentar o sistema brasileiro de preven-
¢40 & lavagem de dinheiro. Ressalta-se que as
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ABsTRACT: This article aims to analyze the new
methods of money laundering in the crypto-
currency paradigm, especially through Bitcoin.
For this purpose, an investigation will be carried
out on the Bitcoin operation, exposing its tech-
nology in a simplified manner. Next, we discuss
some relevant aspects of money laundering in
the virtual environment. The central point of the
work is the investigation of the new typologies
of money laundering resulting from the advent
of cryptocurrencies. Lastly it is sought to evaluate
proposals for legislative changes to promote the
Brazilian system of prevention of money laun-
dering. We concluded that cryptocurrencies
characterize a relevant social change of the 21st
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criptomoedas caracterizam uma modificacia century and that, despite the benefits of its use,
social relevante do século XXI e que, a despeito the ease of its application in the crime of money
dos beneficios da sua utilizagia, a facilidade de laundering manifests the need for moderniza.
sua aplicagdo no crime de lavagem de dinheiro tion of Brazilian legislation

manifesta a necessidade de madernizago da le-
gislagdo brasileira.
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1. INTRODUGAO: CONTEXTO E APRESENTACAO DO TEMA-PROBLEMA

No dia 15 de setembro de 2008, 0 Lehman Brothers, quarto maior banco de
investimento dos Estados Unidos, registrou pedido de faléncia apos 158 anos
de atuacio no setor flinanceiro norte-americano. Esse evento, conhecido como
o dpice da crise econdmica internacional de 2008, poderia ter se espalhado por
diversas companhias multinacionais se os paises atingidos nao houvessem op-
tado pela injecio de dinheiro publico no setor privado. Independente da andlise
da eficiéncia dessa medida, um numero consideravel de contribuintes se sentiu
desconfiado, questionando a legitimidade de governos aplicarem dinheiro pu-
blico dessa maneira.

O monopélio estatal sobre a moeda era, até entiao, um paradigma global. Es-
se cendrio permitia que governos elaborassem politicas economicas que atingis-
sem o poder de compra de toda a populagio sem necessariamente contar com a
sua participagio. Entretanto, exatamente 150 dias apés o auge da crise econémi-
ca, nodia 11 de fevereiro de 2009, um individuo - ou um grupo de individuos —,
sob o pseudonimo de Satoshi Nakamoto, publicou no forum P2P Foundation' wm
novo sistema de transagio de ativos completamente independente de bancos ou

1. Disponivel em: [http#/p2ploundation ning com/forum/topics/bitcoin-open-saurce|.
Acessoem: 11.05.2018.
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governos, caracterizando o que muitos consideram a maior invencao desde a in-
ternet. Este ¢ apontado como o dia do nascimento do Bitcoin®,

Influenciado pelo movimento cypherpunk’, Nakamoto explicitou no forum
seu descontentamento com as entidades [inanceiras, afirmando que “a raiz do
problema das moedas convencionais ¢ a confianga necessaria para o seu funcio-
namento™ (traducao livre). Como solucdo, alirmou ter desenvolvido um siste-
ma descentralizado, sem intermediacio de terceiros, em que as transagoes sio
realizadas diretamente entre dois individuos e sua confiabilidade é baseada em
um livro de registro que pode ser acessado por qualquer pessoa.

Em um artigo publicado em 2008, Nakamoto ja havia demonstrado as bases
paraa criagio do Bitcoin. Descreveu o sistema como “uma forma de dinheiro ele-
tronico capaz de propiciar que pagamentos online sejam enviados diretamente de
uma parte a outra sem passar por uma instituigio financeira™ (tradugdo livre).
Interessante observar que no trabalho Nakamoto utilizou a palavra cash, que em
portugués significaria “dinheiro em espécie”. Na realidade, ¢ exatamente essa a
caracteristica principal do bitcoin, ser um objeto de troca muito semelhante ao
papel moeda, mas no ambiente virtual.

Ate a ascensio dessa teenologia, todas as transacoes on-line eram realizadas
por intermédio de um terceiro que conferia ¢ validava as operagoes. Empresas
como MasterCard, Visa, PayPal, realizam essa fun¢ao mantendo um registro da
identidade de scus clientes e dos valores em suas contas. Quando um individuo
pretende enviar dinheiro para outro, o intermedidrio verifica e registra a transa-
¢io, modilicando o saldo disponivel na conta de cada um

Essa metodologia sempre foi necessiria para evitar que o dinheiro, no am-
biente virtual, [osse gasto duas vezes. Como explica Fernando Ulrich (2017, p. 18),

2 Utilizar-se-4 no presente trabalho a palavra Bitcoin, grafada com a primeira letra em
maiusculo, para se referir ao protocolo que propicia a troca de moedas. A palavra com
grafia em minusculo, por sua vez, sera utilizada para se referir a moeda em si.

3. Otermo cypherpinik, de acordo com Hughes (1997), diz respeito a um movimento que
combina ideias do movimento cyberpunlk, como o espirito do individualismo no ciberes-
pago, com o uso de criptogralia, a lim de proporcionar o desenvolvimento de programas
e sistemas que garantam a privacidade na internet.

4. “The root problem with conventional currency is all the trust that’s required 10 make
itwork” Disponivel em: [hup:/p2pfoundation ning com/forum/topics/bitcoin-open-
-source]. Acessoem: 11.05,2018.

5. "A purely peer-to-peer version of electronic cash would allow online payments to be
sent directly from one party to another without going through a financial institution”
(NAKAMOTO, 2008, p. 1).
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scodinheiro eletronico for um simples arquivo, assim como qualguer documen-
to digital no computador, nada impediria que um individuo enviasse esse arqui-
vo para outro mantendo uma cépia em seu computador. Essa situagio permitiria
(ue, posteriormente, 0 mesmo arquivo [osse enviado pelo primeiro individuo a
um tereeiro, caracterizando o gasto duplo. Por 6bvio, um sistema que permitis-
se esse acontecimento nio gozana da seguranca ou da confiabilidade necessaria
para se firmar como meio de troca.

O grande ménto de Nakamoto o1 resolver essa questio sem a necessidade de
um orgao central de fiscalizagao. Utilizando-se da criptografia e de um livro de
registros publico, o Bitcoin possibilitou que qualquer usuario pudesse participar
do processo de verificacao da validade da transacao, tornando, assim, a moeda
descentralizada (ULRICH, 2017, p. 18).

Além da auséncia de intermedidrio, uma transagio de bitcoins se assemelha
a uma de dinheiro em espécic em outros pontos. Primeiramente, assim como
quando um individuo entrega uma cédula para outro, a operagao pelo protoco-
lo, uma vez realizada, nao pode ser suspensa, interrompida ou revertida. Aquele
que recebeu os bitcoins pode devolvé-los, no entanto, essa serd outra operagio, ¢
nio a reversao da primeira.

Paraarealizacao de uma transacio desta criptomoeda também nao é necessi-
rio que uma parte tenha conhecimento daidentidade da outra. O proprietirio de
uma caleteria, por meio do pagamento em espécie, pode vender uma xicara de calé
para um individuo completamente desconhecido sem ter duvidas da validade da
transacao — bastando, para isso, conferir os elementos de seguranga das cédulas
entregues. A mesma situagiao ocorre com a transacio de bitcoins. Como a opera-
¢io ¢ irreversivel e o método de conferéncia da validade da moeda recebida ¢ se-
guro, nio ha necessidade de se verificar ou armazenar os dados do cliente, como
ocorre, por cxemplo, em pagamentos por cheque.

Atualmente, qualquer individuo pode comprar, vender ou realizar paga-
mentos por meio de bitcoins sem precisar se identificar. A criagao de uma cartei-
ra eletronica de bitcoins” ¢ comumente classificada como “pseudo-anonima”’

6. Acarteira eletronica um software que permite o armazenamento de bitcoins para poste-
rior utilizagao.

7. Deacordo com PFITZMANN e KOHNTOPF (2001, p. 5), pseuddnimos sdo designa-
¢oes identificaveis de um individuo ou um grupo de individuos na rede. Enquanto a
anonimidade signilica que o sujeito nlo ¢ identilicavel em um conjunto, a pseudo anoni.
midade ¢ todo o complexo de graus de identificagio entre a anonimidade e aidentidade.
Além disso, como explicam os autores, utilizando-se mais de uma vez de um mesmo
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(BURNISKE; TATAR, 2018, p. 85), pois o usuario nio precisa disponibilizar sua
identificagao para cria-la. Como nas contas numeradas da Suiga, nao existem no-
mes conectados as carteiras eletrénicas. No entanto, todas as transacoes realiza-
das por clas ficam armazenadas permanentemente no livro de registro, de forma
que ¢ possivel a qualquer pessoa verificar as transagoes efetuadas através de de-
terminada carteira (VAN WEGBERG, ctal., 2018, p. 421).

Teoricamente, também € possivel conseguir associar o endereco do agente
com determinada carteira a partir do Internet Protocol (IP)*. No entanto, progra-
mas de computador, como o The Onion Router (Tor) ou o Windscribe, garantem
um altissimo nivel de sigilo para os usuanos. Utilizando diversos computadores
aoredordo globo, esses programas permitem que o comando de um dispositivo -
por exemplo o acesso ao Google — seja enviado aleatoriamente para outros, for-
mando um caminho criptografado antes de chegar ao seu real destino (MCCOY,
ctal, 2008, p. 64 ¢ DINGLEDINE, et al., 2004). Ao tentar realizar o caminho in-
verso, somente se chegara ao ultimo computador da rede criptografada utiliza-
da paraa efetivacao do comando, que poderd estar em qualquer local do planeta,
sem nenhuma relagiao com aquele que emitiu o comando original (TSCHORSCH,
SCHEUERMANN, 2016, p. 2101 e VAN WEGBERG, ctal, 2018, p. 421).

Por esse motivo diz-se que o Bitcoin pode facilmente ser utilizado de manei-
ra anénima. Nao havendo como rastrear o endereco correto do computador que
envia uma moeda virtual a outro, nio sera possivel constatar o emissor e o desti-
natirio de uma transagio, tampouco a origem do dinheiro,

O Bitcoin, entio, contém o sigilo do papel moeda sem apresentar suas desvan-
tagens operacionais, Assim, por exemplo, dois individuos que pretendem rea-
lizar uma compra e venda de um artigo de luxo por meio de criptomoedas nio
terdo que lidar com o transporte e armazenamento de um grande volume de cé-
dulas — bastando estar com seus celulares para realizar a transagao®. Além disso,
como as corretoras de bitcoins de virios paises nao sao obngadas a reportar transa-
coes linanceiras suspeitas para orgdos de fiscalizagdo, e como essa criptomoeda

pseudonimo, o individuo pode criar uma reputacio, ou seja, um conjunto de atos iden-
tliciaves ascu pseudonimo capazes de serem avaliados pelos demais.

8 OIP deum usudrio de internet ¢ uma identificagio unica para cada computador conec-
tado arede. A partir dele ¢ possivel rastrear o enderego da conexao

9. Nesse sentido, explica de forma bem-humorada POPPER (2015, p. 8) ao comparar a
criptomoeda ao ouro: *Bitcoin also held certain obvious advantages over gold as a new
place to store value. It didn't take a ship to move Bitcoins [rom London to New York - it
took just a private digital key and the click of a mouse.”
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pode ser capitalizada em praticamente qualguer local do planeta, a capitalizagao
desse ativo e sua reintrodugio no sistema linanceiro sao facilitados.

2. DeFINICAO TERMINOLOGICA E OBJETO DE ESTUDO

Até julho de 2019, pouco mais de 2600 criplomoedas diferentes estavam em
circulagiao no mundo, com valor de mercado de aproximadamente 268 bilhoes
de dolares'. O Bitcom, sozinho, era responsavel por capitalizar mais de metade
desse valor. Esses numeros explicitam a forca e a aceitacio que as criptomoedas
vém demonstrando nas sociedades atuais.

Para entender esse contexto, primeiramente deve-se atentar aos conceitos e
tentar esclarecer as diferencas entre moedas eletronicas ¢ moedas virtuais,

As moedas eletronicas — ou dinheiro eletrénico — sao valores, corresponden-
tes @ moeda corrente em determinado pais, armazenados por meios eletronicos,
como um dispositivo movel ou o chip de um cartao''. Um cartao recarregavel uti-
lizado em transporte publico, por exemplo, ¢ uma forma de moeda eletrénica®.

Moeda virtual, por sua vez, ¢ um termo que diz respeito a um objeto sem cor-
respondéncia com qualquer equivalente material, que pode ser utilizado como
meio de troca em ambientes especificos (SILVEIRA, 2018, p. 93). Até o inicio
desta década, as moedas virtuais eram quase exclusivamente criadas e operadas
por empresas produtoras de jogos on-linc, servindo para a compra e venda de

10. Dados disponiveis em: [hups/brinvesting com/erypio/|. Acesso em: 17.07.2019,

11 A Lei 12.685/13 define em sen artigo 6°, inciso VI, a moeda eletronica como “recursos
armazenados em dispositivo ou sistema eletronice que permitem ao usuario final ele-
tuar transagdo de pagamento”,

12. Explicitou o Banco Central do Brasil (2014, p. 20): “Electronic money, ou e-money, ¢
valor armazenado eletronicamente em um dispositivo, como um chip de um cartao,
um computador pessoal ou servidor ou um dispositive mavel pessoal (celular, por
exemplo), que apenas pode ser transferido entre agentes econdmicos, eletronicamente.
Pertencen a essa categoria os cartoes utilizados nos transportes publicos, os gift cards
(cartoes de presente), os cartoes de alimentagao ou refeigio e os cantoes pré-pagos de
pedigio” No mesmo sentido, explica Carla Verissimo de Carli (2006, p. 126), “sao elas
Imoedas virtuais], por exemplo, os cartoes com valor acumulado ou depositado — stores
valued devices - que permitema ‘carga’ de um determinado valor no cartdo, o qual pode
ser usado para compras, pagamentos e transferéncias de dinheiro via internet. E o caso
do Paypal, sistema criado ha seis anos apenas em uso corrente nos Estados Unidos da
América, em alguns paises da Europa e na China”,
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iens também virtuais almejados pelos jogadores. Nesse sentido, podem-se citar
como exemplos o Linden Dollar'’, utilizado no jogo Second Life, e o gold do jogo
World of Warcraft (EUROPEAN CENTRAL BANK, 2012, p. 10).

Apesar da maioria dessas moedas poder ser comprada e vendida através de
délares americanos nos sites dos jogos. elas nunca excederam, ac menos de for-
ma expressiva, o relativamente pequeno circulo dos gamers.

As criptomoedas, por sua vez, sio uma espécie do género moeda virtual que
nasceu a partir da tecnologia apresentada por Nakamoto. A grande diferenca
dessas ¢ o fato de utilizarem de criptogratia assimétrica para descentralizar o sis-
tema de verificagio de transagoes' (STELLA, 2017, p. 151). Essa caracteristica
possibilitou sua independéncia perante as empresas produtoras de jogos ¢, con-
scquente, a expansao da sua utilizagio, Hoje em dia, ja ha quem reconhega as
criptomoedas como moedas fiduciarias'” (ULRICH, 2014, p. 84).

Por sera criptomoeda mais antiga em circulagio e a mais utilizada, bem como
por sua preponderincia no cenario académico e mididtico, o presente trabalho se
restringird as dindmicas de lavagem de dinheiro no ambito do Bitcoin.

No entanto, deve-se ressaltar que outras criptomoedas, como a Monero ¢ a
Zcash, por utilizarem protocolos de registro que dao ainda mais énlase a priva-
cidade e ao anonimato que o Bitcoin, sao consideradas mais propicias para a ati-
vidade da lavagem de dinheiro. Apesar do presente trabalho, por delimitagio
temdltica, jogar luz somente nas transagoes que envolvem bitcoins, deve-se per-
ceber que o terreno das criptomoedas ¢ fertil e apresenta cada dia mais inovagoes
que merecem ser estudadas também no ramo do Direito.

13. Essa moeda virtual recebeu grande atencio da comunidade académica apos percepgio
da existéncia, no universo virtual, de comportamentos econdmicos similares aos ob-
servados na cconomia americana. A respeito, conlerir: ERNSTBERGER, Philip. Linden
dollar and virtual monetary policy, 2009; STOKES, Robert. Virtual money laundering:
the case of Bitcoin and the Linden dollar, Information & Communications Technology
Law, v. 21, n 3,p. 221-236, 2012; GLASER, Florian et al. Bitcoin-asset or curvency? re-
vealing users” hidden intentions, 2014

14, Trabalhos de lingua inglesa tambeém se deparam com a necessidade de adotar uma defi-
nigio terminologica para esses novos conceitos, como explicam Albuquerque e Callado
(2015, p. 15) acerca das diferengas de digital coins, digital currencies e virtual coins.

15. Moedas liducidrias sio titulos que ndo possuem lastro em metiis preciosos, mas podem
ser utilizadas como meio de troca, unidade de conta e reserva de valor em decorréncia
da confianca daqueles que a transacionam em quem emitiu o titulo (MANKIW, 2015,
p- 143).
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3. BITCOIN: BREVES EXPLICACOES SOBRE SEU FUNCIONAMENTO

Para compreender a dinamica da lavagem de dinheiro através do Bitcoin de-
ve-se entender, pelo menos de forma superficial, o seu funcionamento. A 1ec-
nologia por tras do protocolo ¢ moderadamente complexa para individuos sem
dominio em programacio de computadores. O presente trabalho, por ser val-
tado, prioritariamente, para prolissionais do Direito, procurara apresentar essa
tecnologia de forma simplificada, utilizando de metaforas e comparagoes que,
para leitores com relativa experiéncia em programagio, podcm ¢ mostrar sim-
plonas.

Bitcoin ¢ uma rede de estrutura “ponto a ponto” (peer-to-peer ou P2P) que se
baseia na tecnologia blockchain para criar um sistema de envio de valores direta-
mente de um usudrio a outro, A tecnologia blockchain, por sua vez, € o método
de funcionamento da estrutura, que utiliza-se de criptografia, assinatura digital,
funcio hash e do protocolo de verificagiao proof-of-work para possibilitar transa-
coes conlidveis.

Uma rede ser peer-to-peer' signilica que todos os seus usuadrios interconec-
tados sao pares, ou seja, que nio ha hierarquia entre eles (ANTONOPOULOS,
2014, p. 161). No Bitcoin, qualquer computador da rede pode assumir as fungoes
de criar e inscrever transagoes no livro de registro. Da mesma forma, os usudrios
1&m acesso a essas operagoes e sao capazes de trabalhar para atestar a sua valida-
de. A principal caracteristica do Bitcoin, como ja dito, € que nao existe um servi-
dor central que desempenha a fungao de registro ¢ validacio de transacoes.

Blockchain, por sua vez, é o que até este ponto do trabalho chamou-se de livro
de registro. E um protocolo que exerce a fungio de manter as informagoes de 1o-
das as transa¢oes, computando os créditos e débitos dos usuianos (BURNISKE;
TATAR, 2018, p. 49). No entanto, o blockchain apresenta certas particularidades
que lhe diferem dos livros de registro comuns, presentes em estabelecimentos
comerciais, por exemplo.

Primeiramente, deve-se mencionar que o blockchain ¢ descentralizado, ou se-
ja, todos os usudrios do sistema mantém ama “copia” dele. Emsegundo lugar, co-
mo pode-se perceber pelo nome, esse sistema dispoe as informagées registradas

16 As primeiras redes construicas com essa arquitetura foram planejadas para disponibi-
hizar arquivos de musicas diretamente entre os usudrios. Sobre esse tema, ver a Historia
de Napster. Disponivel em: [www lifewire.com/history-of-napster-2438592]. Acesso
em: 13.05.2018.
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em forma de cadeia. Cada nova informacao serd arquivada em ordem cronologi-
ca, interligando-se com os dados ja armazenados. As informagoes - que no caso
do Bitcoin sio transagoes da moeda — sio armazenadas em blocos. Para que a in-
formagio de um bloco seja considerada valida, ela deve necessariamente corres-
ponder com a do bloco anterior.

Cada bloco contém, além da informagio registrada, um numero de identi-
hicacio (hash) e a diregcio do namero de identilicaciao do bloco anterior (hash
pointer). Esse numero de identificagao, para [ins didaticos, pode ser considera-
do como uma impressio digital. Como essa impressio digital leva em conta o
conteudo do bloco, qualquer modificacao em suas informagoes acarretara sua
adulteracio.

Figura 1 = Arquitetura do blockchain

Fonte: elaborada pelos autores

Numaabordagem um pouco mais tecnica, hash ¢ uma fungio matematca que
apresenta trés propriedades: a) sua entrada (input) pode ser de qualquer ordem
de grandeza; b) produz uma saida (output) fixa - no caso do Bitcoin ¢ de 256-bits;
c ¢) ¢ elicientemente computavel, ou seja, uma entrada determinada alcangara
sempre a mesma saida (NARAYANAN, et, al, 2016, p. 40). Importante, no entan-
10, € ter em mente que uma pequena modifica¢ao no input gera um output com-
pletamente diferente, de forma que qualquer adulteragao no bloco gerara uma
impressao digital completamente diferente da anterior'’.

17 Mesmo que seja possivel que dois valores de input diferentes gerem o mesmo oulput, o que
se denomina colisio, essa possibilidade € irrisonia. Sem entrar nos detalhes matematicos,
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A hash pointer, porsua vez, ¢ uma propriedade que liga cada bloco ao anterior,
Utilizando da analogia ja apresentada, pode-se pensar na hash pointer como um
pedago da impressio digital do bloco anterior. Dessa forma, cada bloco que se li-
ga a cadeia, necessariamente preserva uma informagio do bloco anterior.

Dessa maneira, qualquer alteragio em um bloco poderiser detectada. Se hou-
ver uma modificacio, por exemplo, no bloco k, a impressao digital do bloco sera
completamente diferente da anterior. Consequentemente, o pedago da impres-
sio digital do bloco posterior (k4 ), nio serda mais compativel com k, acusando
uma adulteragao (NARAYANAN, et al, 2016, p. 53).

Pode-se pensar, no entanto, que aquele que modificon um bloco poderia
substituir todos os subsequentes para valida-lo. Ocorre que, para adicionar
um bloco a cadeia deve-se resolver um “quebra-cabe¢a” matematico chamado
proof-of-work. No Bitcoin, somente poderd adicionar um bloco a cadeia, aque-
le uswirio que resolver uma funcao matemiitica de forma que o resultado — um
numero binario — inicie-se com um determinado numero de bits zero. Como a
funcao matematica do Bitcoin tem 256-bits, para se adicionar um novo bloco a
cadeia, o protocolo pode requerer que o usudrio tenha que apresentar um input
que aplicado a fungao matematica resulte em um output cujos primeiros x bits
scjam zero.

Uma vez que ninguém conseguiu identificar o input desta funcao a partir do
output, a melhor forma de tentar alcangar 0 nimero x de zeros € a tentativa e er-
ro (NARAYANAN, et. al, 2016, p. 49). Portanto, percebe-se que o proof-of-work é
uma metodologia utilizada para que seja dificil adicionar novos blocos a cadeia.
Na realidade, de acordo com o nimero de computadores tentando exercer essa
tarefa, o Bitcoin modifica o numero de digitos especilicos necessdrios, com a fi-
nalidade de aumentar ou diminuir a dificuldade da tarefa ¢ garantir estatistica-
mente que o resultado seja alcancado em um periodo de tempo predeterminado.

Como o sistema ¢ descentralizado ¢ diversos usuarios da rede estao traba-
lhando para conseguir adicionar blocos a cadeia, o usuario que adulterou deter-
minado bloco somente conseguira resolver os “quebra-cabecas” matematicos
mais rapido que os outros computadores da rede, se for detentor de um poder
computacional maior que o de todos os demais usudrios em conjunto. Logo, o

pode-se mencionar que Arvind Narayanan, prolessor na Universidade de Princeton,
afirmou que, com a tecnologia atual, demoraria mais de um octillido de anos para se
descobrir uma colisio na SHA-256, hash utilizada pelo Bitcoin (NARAYANAN  ev. al,
2016, p. 42).
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adulterador teria que controlar mais de cinquenta por cento' dos computadores
ligados a rede para conseguir alterar um bloco, o que € virtualmente impossivel
(BASTIAAN, 2015, p. 2).

O que garante que um usuario ndo monopolize o poder computacional de to-
da arede € 0 processo que se chama mineracao. Minerar bitcoins nada mais ¢ que
“ouvir” transagoes novas, que ainda nao foram registradas, junta-las em um no-
vo bloco e comegar a “brincar” com o “quebra-cabega” até conseguir um name-
ro x de zeros para adicionar o novo bloco a cadeia. Aquele usuirio - ou grupo de
uswirios reunidos — que conseguir resolver o problema matemutico e adicionar o
bloco & cadeia recebe uma recompensa; uma quantidade predeterminada de no-
vos bitcoins, bem como a taxa de envio de todas as transagoes presentes no bloco,
Essa recompensa [inanceira tem como [inalidade garantir que sempre existam
usuarios na rede dispostos a competir pela validacao das transagées.

Além disso, o Bitcoin trabalha com um sistema de assinatura digital. Uma
transacao de bitcoins 56 poderi ser adicionada a um bloco se tiver sido assinada
digitalmente por seu proprietario. Por esse motivo, mesmo sendo os usuarios
responsaveis pela adigao de blocos a cadeia, torna-se praticamente impossi-
vel que uma transacao falsa seja incluida no blockchain'® (NARAYANAN, et. al,
2016, p.83).

As assinaturas digitais configuram um esquema de seguranga utilizado pa-
ra conferir validade, até mesmo juridica, a documentos digitais. Essa tecnologia
pretende se assemelhar a assinatura fisica em dois aspectos. a) primeiramente,
deve ser possivel que qualquer pessoa identifique que o documento foi criado
por um individuo especifico - ou seja, deve ser verificivel; b) em segundo lugar,
deve ser impossivel que algu¢m possa copiar essa assinatura de um documento e
transpo-la a outro (NARAYANAN, et. al, 2016, p. 83).

Para cumprir esses requisitos, as assinaturas digitais se baseiam em um siste-
ma de correspondéncia entre uma chave publica (public key ou pk) ¢ uma chave
privada (secret key ou sk), A chave publica deve ser disponibilizada para todos os
usuarios que quiserem conferiraautenticidade de um documento. A chave privada,
como o proprio nome informa, deve ser de exclusividade de um individuo.

18 Sobrea "51% attack™ conferir tambeém: EYAL, SIRER, 2018, BRADBURY, 2013 e XU, 2016,

19. Explica Narayanan (et. al, 2016, p. 83): "Even il it is Alices turn to propose the next
block in the chain, she cannot steal other users’ bitcoins. Doing so would require Alice
to create a valid transaction that spends that coin. This would require Alice to lorge the
owners' signatures, which she cannot do if a secure digital signature scheme is used. So
as long as the underlying cryptography is solid, she’s not able to simply steal bitcomns.”
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A assinatura digital € criada a partir de uma fungio matemanica que leva em
contaa mensagem do documento e achave privada do usuario. A verificacao da
autenticidade, por sua vez, ¢ realizada a partir de outra fungao matematica em
que se insere a assinatura digital do documento ¢ a chave publica disponibili-
zada e, em seguida, analisa-se o resultado. Se este for o esperado, aquela mensa-
gem terd sido, necessariamente, assinada pela chave privada correspondente
(GALLAGHER: KERRY, 2013, p. 13).

Como a chave privada somente deve ser conhecida pelo seu proprietario, com
esse procedimento pode-se garantir a todos os usuarios que a mensagem [oi as-
sinada por determinada pessoa. Como a funcao matematica para validacio da
documentagio compreende a mensagem do documento, a assinatura nao pode
simplesmente ser copiada de um documento para outro.

Todo esse sistema garante a funcionalidade e a seguranga do Bitcoin. Obvia-
mente, para a utilizagio do ativo nao ¢ necessario que o usuario tenha conheci-
mento técnico sobre seu funcionamento. Assim como muitas pessoas utilizam
o internet banking todos os dias sem entender os pormenores de sua tecnologia
ou de sua seguranga, o Bitcoin pode ser utilizado através de aplicativos com in-
terfaces simples por qualquer individuo que tenha acesso a um telefone celular
com tnternet.

3.1. Asincertezas acerca da natureza juridica dobitcoin e do dever das
corretoras de reportar transagdes suspeitas

As criptomoedas, até o presente momento, nio sio formalmente reconheci-
das pelalegislagio brasileira. Por esse motivo, atualmente ha uma efervescente dis-
cussio doutrinaria sobre sua natureza juridica. Ha quem defenda a recepcio desses
ativos no ordenamento juridico como unidades comparaveis a moeda estrangei-
ra, assim como fez a Alemanha” (THE LAW LIBRARY OF THE CONGRESS,
2014). Outros defendem sua inclusio como commadities ou como bens incorpo-
reos (MORAIS; NETO, 2014). A Comissio de Valores Mobilidrios, por sua vez,
emitiu uma nota’!, no dia 11 de outubro de 2017, informando que, "a depender
do contexto da sua emissio”, as criptomoedas podem se enquadrar como valo-
res mobiliarios.

20, Publicagio da Autoridade Federal de Supervisio Financeirn Alema disporuvel em:
[www balin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2014/fa_bj_1401_
bitcoins.html]. Acesso em: 15.05.2018,

21, Nota disponivel em: |www.cvm.gov.br/moticias/arquivos/2017/20171011-1 html|,
Acesso em: 15.05.2018.
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A invesligacao sobre a adequada classificacao juridica das criptomoedas no
ordenamento juridico brasileiro, por recorte temalico, nao podera ser realiza-
da no presente trabalho. Para o correto enquadramento nas categorias juridicas
existentes, se faz necessirio um estudo proprio ¢ aprofundado sobre as caracte-
risticas particulares de cada espécie de criptomoeda.

Nio obstante nio adentrar na discussio, pode-se enunciar, com seguranga,
que o bitcoin nao ¢ reconhecido como moeda nacional, A Constituicio Fede-
ral brasileira determinou, em seu artigo 164, a competéncia exclusiva do Banco
Central na emissio de moedas. Da mesma forma, a Lei 9.069/95 estipulou, em
seu artigo 17, que “unidade do Sistema Monetirio Nacional passa a ser o REAL,
que tera curso legal em todo o territorio nacional ™.

O Banco Central brasileiro, por sua vez, emitiu 0 Comunicado 31.379*, in-
formando que as moedas virtuais

“nao sao emitidas nem garantidas por qualquer autoridade monetaria, por isso
nao em garantia de conversio para moedas soberanas, ¢ tampouco sao lastrea-
das em ativo real de qualquer espécie, ficando todo o risco com os detentores.”

Também nao ha como reconhecer—pelo menosatualmente—nenhumacripto-
moeda como moeda estrangeira. Decididamente, para tal, a criptomoeda deveria
ser apontada oficialmente como moeda em algum pais. Conforme o Regulation of
Bitcoin in Selected Jurisdictions, documento produzido por analistas norte-ame-
ricanos acerca da natureza juridica do bitcoin em diversas legislagoes™, nenhum
pais considera essa criptomoeda como moeda nacional (THE LAW LIBRARY OF
THE CONGRESS, 2014). Além disso, reconhecendo as moedas virtuals como

22, No mesmo Comunicado, afirmou a institui¢o: “As empresas que negociam ou guar-
dam as chamadas moedas virtuais em nome dos usuarios, pessoas naturais ou juridicas,
ndo sdo reguladas, autorizadas ou supervisionadas pelo Banco Central do Brasil. Nao
ha, no arcabougo legal e regulatorio relacionado com o Sistema Financeiro Naclonal,
dispositive especifico sobre moedas virtuais, O Banco Central do Brasil, particular-
mente, ndo regula nem supervisiona operacoes com moedas virtuais” Disponivel em:
[www.beh, gov. br/pre/normativos/busca/normativo. asp!numero=31379&tipo=Co-
municadodrdata=16/11/2017]. Acesso em: 15.05 2018

23. Ao mencionar o Brasil, o relerido documento comete um equivoco ao apontar a Lei
12.865/03 como dispositivo legal que regula o Bitcoin. Ocorre gue os pesquisadores
norte-americanos entenderam que a relenida lei, ao utilizar o termo “moeda eletronica”
como meio de pagamento no Sistema de Pagamentos Brasileiro (SPB), estava se rele-
rindo s criptomoedas. Como explicitado no item 2 do presente trabalho, estes dots
conceitos nio se confundem.
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moedas estrangeiras, chegaria-se a conclusio que todas as corretoras de bitcoin
seriam consideradas corretoras de cimbio, ¢, com isso, deveriam ser constituidas
de acordo com a Resolucio 1.770 do Banco Central®.

Essas ponderagaes sao importantes pois, apesar de nio haver definigiao quan-
Lo a natureza juridica das criptomoedas, no que diz respeito a lavagem de dinhei-
ro, pessoas lisicas e juridicas que intermedeiam recursos financeiros de terceiros,
em moeda nacional ou estrangeira, ou que operam com a compra e venda de
moeda estrangeira, sio submetidas a obrigagoes de identificagao de clientes, ma-
nutengio de registros e comunicagio e operagoes financeiras suspeitas de cons-
tituirem crime de lavagem de capiais.

Portanto, para avaliar se as empresas corretoras de bitcoins sao obrigadas, nos
termos do artigo 9° da Lei 9.613/98, a adotar tais medidas, deve-se observar se o
bitcoin pode ser enquadrado em uma dessas categorias,

Como o bitcoin, a0 menos atualmente, nao pode ser classificado na legislacao
brasileira como moeda nacional ou estrangeira, nao ha falar que as empresas que
realizam a compra e venda desses ativos estejam englobadas nos incisos I ¢ 11 do
referido diploma legal™.

24, O BACEN jd se manifestou, respondendo na drea destinada a perguntas frequentes de
seu sile, sobre a ilegalidade de corretoras de bilcoin realizarem remessas de valores ao
exterior, comprovando que essas instituigoes nao sao consideradas corretoras de cam-
bio, o que, consequentemente, aduz o ndo reconhecimento desse ativo como moeda es-
trangeira na legislacao brasileira. Disponivel em: [www.bch gov.br/acessoinformacao/
legado?url=hups:%2F%2Fwww.bch, gov bt 2Fpre%2Fbe_atende% 2Fport® 2F moe-
dasvirtuais.aspi3Fidpai%3IDFAQCIDADAQ]. Acesso em: 13.05,2018. Tangenciando
esse tema, no entanto, Renato de Mello Jorge Silveira (2018, p. 132 ¢ ss.), apresenta uma
discussao sobre a peculiaridade do betcomn. Uma vez que ¢ um ativo existente exclusiva-
mente no meio virtual, o autor defende a impossibilidade de se caracterizar sua compra
e venda como translerencia internacional, o que impacta diretamente na consideragao
das corretoras como casa de cambio, mas também na possibilidade de adequacao da
conduta na figura tpica da evasio de divisas, prevista na Lei 749280,

25. Art. 9°=Sujcitam-se asobngagoes referidasnosarts. L0e 1] as pessoas fisicas e juridicas
que tenham, em carater permanente ou eventual, como atvidade principal ou acesso-
ria, cumulativamente ou ndo:

I =acaptagio, intermediacio e aplicagao de recursos financeiros de terceiros, em moeda
nacional ou estrangeira;

Il = a compra e venda de moeda estrangeira ou ouro como ativo financeiro ou instru-
mento cambial:

(i)
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Da mesma forma, seria incorreto afirmar que essas empresas sao classilicadas,
nos termos do inciso IV, como empresas que realizam transleréncias de fundos. Co-
mo visto, o Banco Central Brasileiro se posicionou no sentido de que essa cripto-
moeda “nao tem garantia de conversao para moedas soberanas”. Nesse sentido,
uma transferéncia dessa espécie ndo pode ser considerada transferéncia de fun-
dos, pois o ordenamento juridico nacional nao garante sua capitalizagio. Alem
disso, como se pode depreender de sua redagio, esse dispositivo foi criado para
tutelar empresas de cartoes eletronicos ou magnéticos que trabalhem com di-
nheiro eletronico, ou sefa, com valores correspondentes a moeda corrente que
podem ser transleridos eletronicamente. Conforme disposto no item 2 do pre-
sente trabalho, dinheiro eletronico e moedas virtuais nio sio sinénimos.

Portanto, deve-se concluir que, ao menos legalmente, as companhias que reali-
zam atividade de compra e venda de criptomoedas ndo sao obnigadas a implemen-
tar praticas de prevengao a lavagem de dinheiro como outros setores do mercado™.

Tentando modificar essa situagao, o Ministério da Economia emitiu, em 03
de maiode 2019, a Instrugiao Normativa 1 888, a produzir eleitos em agosto, que
disciplina “a obrigatoriedade de prestacao de informagoes relativas as operagoes
realizadas com criptoativos i Secretaria Especial da Receita Federal do Brasil™.

Essa instrucao normativa apresenta como dever das exchanges domiciliadas
para fins tributarios no Brasil notificar as transagoes envolvendo moedas vir-
tuais, com especificacdo da data e tipo da operagio, nome dos titulares, espécie
¢ quantidade de criptomoedas transacionadas, valor em reais da transagdo ¢ da
taxa cobrada pela corretora, bem como numero das carteiras eletronicas envol-
vidas na transagio,

As pessoas naturais também se requer a notificagio das transagoes de cripto-
moedas que ultrapassem o valor de trinta mil reais ¢ que tenham sido realizadas
com exchanges localizadas no exterior ou com outra pessoa natural.

Pardgralo unico. Sujeitam-se is mesmas obrigagdes:
()

IV = as administradoras ou empresas que se utilizem de canao ou qualgquer outro mee
eletronico, magnético ou equivalente, que permita a transferencia de fundos,

26. Nomesmo sentido ¢ a conclusao de BELLO e SAAVEDRA (2017, p. 166): “Ocorre que
a legislacio brasileira, em seu estado atual, pautando-se pelo principio da legalidade,
s.mm.j., ndo permite aaplicagio dos deveres de informagao as bitcoins exchanges, ao pas-
so que inegavelmente as moedas virtuais, como ¢ o caso dos bitcoins, ndo podem ser
interpretadas como moeda nacional ou estrangeira e, assim sendo, ndo se subsumem as
disposigoes contidas no inciso [, do art. 9° da Le1 9.613/08”
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Portanto, apesar de nao listadas no rol das pessoas obrigadas da Lei de Lava-
gemde Dinheiro, percebe-se que as corretoras de moedas virtuais passam, agora,
a ser alvo de interesse dos orgaos de fiscalizagao,

Entretanto, deve-se questionar se o Ministério da Economia teria compeltén-
cia para realizar a regulamentacao dessa matéria por meio de Instrugao Norma-
tiva’’. As Instrugoes Normativas sdo atos juridicos que cumprem o objetivo de
esclarecer as leis, a fim de possibilitar a sua aplicagio, ¢ nio podem criar deveres
aos cidadaos (MELLO, 2015, p. 377). Ao que parece, o dever de comunicagio im-
posto a essas empresas nao decorre da interpretacao da lei de lavagem de dinheiro
¢, consequentemente, nio poderia ser feita por esse meio.

4. LAVAGEM DE DINHEIRO: BREVES REFLEXOES SOBRE OS ASPECTOS PENAIS
DO TIPO

Em atengio as diretrizes internacionais da altima década do século XX, o Bra-
sil aprovou, em 1998, seu primeiro diploma legal de combate a lavagem de di-
nheiro (Lei 9.613/98). A aplicacio desta lei, primeiramente, teve como objetivo
a supressao do capital utilizado no financiamento de complexas estruturas de-
litivas, a im de desmantelar organizagdes criminosas como os cartéis de drogas
latino-americanos. Em 2012, por meio da Lei 12,683, o Poder Legislativo incor-
porou ao diploma legal novas recomendagoes ¢ normativas internacionais, au-
mentando sobremaneira o ambito de incidéncia do tipo penal e tornando um
tanto quanto confuso seu objetivo.

Atualmente, o ecrime de lavagem de dinheiro pode ser caracterizado como o

“ato ou a sequéncia de atos praticados para mascarar a natureza, origem, loca-
lizacdo, disposicio, movimentagio ou propriedade de bens, valores e direitos
de origem delitiva ou contravencional, com o escopo ultimo de reinseri-los
na cconomia formal com aparéncia de licitude” (BADARO e BOTTINI, 2016,
p. 300,

27. Nesse sentido, explica Celso Antonio Bandeira de Mello (2015, p. 278): "Se o regu-
lamento ndo pode criar direitos o restrigdes a liberdade, propriedade e auvidades
dos individuos que ja nao estejam estabelecidos e restringidos na lel, menos ainda
poderao faze-lo instrugoes, portarias ou resolucoes, Se o regulamento nio pode ser
instrumento para regular matéria que, por ser legislativa, ¢ insuscetivel de delegagao,
menos ainda poderao fazé-lo atos de estirpe inferior, quais instrucoes, portarias ou
resolugoes”.
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Por essa definigio e pela leitura do tipo penal™ pode-se apontar alguns aspec-
tos importantes quanto a possibilidade da pratica deste fato tipico no ambito das
criptomoedas,

Percebe-se, primeiramente, que, apesar de comumente falar-se em lavagem
de dinheiro, esse tipo penal também se aplica a ocultacio ou dissimulagao de
outros bens, direitos ou valores oriundos da pratica delituosa. A inexisténcia de
uma defini¢io da natureza juridica das criptomoedas na legislagao brasileira nio
obsta que o bitcoin seja tomado como objeto material do delito. Os bens a que se
refere o tipo penal em questio nio se limitam a coisas corporeas. Na realidade,
a expressiao “bens” ¢ utilizada de maneira ampla, abarcando ativos de qualquer
tipo™, e, portanto, nio parece haver duvidas de que moedas virtuais podem ser
objeto material do delito em analise.

Conforme leciona Bottini (2016, p. 110), o tipo penal também indica que os
bens objeto de lavagem podem ter relacio direta ou indireta com a infracao pe-
nal antecedente. Bens diretamente provenientes de infracio penal seriam o pro-
duto do crime, como bitcoins recebidos pela venda de armas ou bitcoins fruto de
roubo ou estelionato™. Aqueles indiretamente provenientes de infragdes penais
seriam bens transformados, substituidos ou adquiridos pelos diretamente pro-
venientes do injusto, como bitcoins comprados com dinheiro oriundo de corrup-
¢ao passiva.

28, Oart, 1“da Leide Lavagem de Dinheiro (Lei 9,61 3/08) disciplina in verbis: “art. 1, Ocul-
tar ou dissimular a natureza, origem, localizagio, disposicio, movimentagio ou pro-
pricdade de bens, direitos ou valores provenientes, direta ou indiretamente, de infracao
penal”.

20 A Convengio das Nagoes Unidas Contra o Crime Transnacional, também reconhecida
como Convengdo de Palermo, recepcionada no ordenamento juridico brasileiro pelo
Decreto Lei 5.015/2004, caracteriza, em seu art. 2°, “bens™ como “ativos de qualquer
Lipo, COrPOrens ou iNcOrparens, moveis ou IMovels, langiveis ou intangivels, ¢ 0s docu-
mentos ou instrumentos juridicos que atestem a propriedade ou outros direitos sobre
os referidos ativos”™. Da mesma forma, a Diretiva 2015/849/UE do Parlamento Europeu
e do Conselho define bens como “activos de cualquier tpo, tanto materiales como
immateriales, muebles o inmuebles, wngibles o imangibles, ast como los documentos
o instrumentos juridicos con independencia de su forma, incluidas la electronica o la
digital, que acrediten la propiedad de dichos activos o un derecho sobre los mismos”.
Disponivel em: [hutps/Zeur-lex.cutopa ewlegal-contenVES/TXT/PDF/2uri=CELE-
X:32015L0849& from=pt] Acesso em: 17.05,2018,

30. Por delimitago tematica, o presente trabalho nio ira adentrar na questao de se bitcoins
podem ser objeto de roubo, em razio do requisito da corporeidade presente no artigo
157 dis Cadigo Penal Brasileiro. No entanto, interessante registrar que o Reino Unido
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Importante realizar uma diferenciagao: bitcoins provenientes, diretamente ou
indiretamente, de infragao penal podem ser objeto material do delito, mas, per
si, ndo conliguram lavagem de dinheiro. Ou seja, os bitcoins recebidos a partir
da entrega de armas proibidas podem ser, como se demonstrard em seguida, mo-
vimentados com o objetivo de dissimular sua origem criminosa. Da mesma for-
ma, as notas recebidas por corrupgio passiva podem ser utilizadas para a compra
de bitcoins com a finalidade de ocultar a origem ilicita ~ e, posteriormente, por
exemplo, justificar o acréscimo patrimonial com a elevacao da cotagao desta
criptomoeda. Entretanto, para configurar o delito de lavagem de dinheiro, essas
condutas devem estar acompanhadas de um elemento subjetivo: a vontade de la-
var o capital (BOTTINI, 2016, p. 33).

De acordo com Zaffaroni e Pierangeli (2015, p. 450), existem tipos penais
com elementos ou requisitos subjetivos que excedem o dolo™. Esses elementos,
especialmente estudados por Fischer no inicio do século XX, trouxeram grande
dificuldade para a teoria classica do delito, que, insistindo em manter a analise
do dolo na culpabilidade, para sustentar um injusto meramente objetivo, se viu
obrigada a reconhecer ao menos um elemento subjetivo na tipicidade.

Atualmente, com a andlise do dolo ¢ da culpa na tipicidade, mitigaram-se
as divergéncias acerca da possibilidade de tipos penais apresentarem elemen-
tos subjetivos. Esses elementos, como explicam Zalfaroni ¢ Pierangeli (2015,
p-452), podem requerer que a conduta do agente “sejadirigida a oblencgdo de um
objetivo que se encontra ‘mais alem’ do puro resultado ou produgio da objetivi-
dade tipica”. Ou seja, pode haver tipos penais em que o agente deva realizar uma
conduta como passo prévio para outra, mesmo que para a consumacio do delito
seja suficiente apenas o primeiro comporiamento.

presenciou, em 22 de janeiro de 2018, um caso paradigmatico: um grupo armado ren-
deu dois operadares de Bitcoins do pais ¢ os obrigou a realizar uma transferéncia da
moeda pelo computador. Disponivel em: [hitps:/gl globo.com/economia/noticia/
reino-unido-registra-primeiro-roubo-de-bitcoins-a-mao-armada ghiml|. Acesso em
17.05.2018.

31. De forma similar € a licdo de Santiago Mir Puig (2006, p. 279): “El conocer y querer la
realizacion del tipo = el dolo tpico - integra necesariamente la parte subjetiva del tipo
doloso, que normalmente no precisa mas. Pero en ocasiones la ley requiere que, ade-
mils, concurran en el autor otros clementos subjetivos par la realizacion del tipo. Un
ejemplo lo ofrece elart. 234 CP, que para la presencia del tipo de hurto exige que el autar
tome una cosa ajena 'con dnimo de lucro’. En este caso, ¢l solo tomar una cosa mueble
ajena intencionalmente no da lugar todavia al tipo de hurto. Es preciso para ello, que
ademas de conocer y querer tomar la cosa (dolo), el autor lo haga ‘con animo de luero™.
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A construgio leorica acerca dos elementos subjetivos distintos do dolo emba-
sou o entendimento de Bottini no que diz respeito a necessidade de afericao do de-
signio ou da intengao de promover a reinsercio dos ativos maculados na economia
formal com aparéncia de licitude para caracterizagio do delito de lavagem de di-
nheiro. Como pode-se pereeber, esse elemento subjetivo especial nio se encontra
de forma expressa na lei, mas pode ser obtido a partir de uma analise teleologica e a
partir da analise da integralidade do sistema penal (BOTTINI, 2016, p. 151).

Deve-se lembrar que a Lei 12.683/2012, que alierou o texto da Lei 9.613/98,
procurou tornar mais eficiente a persecucao penal dos crimes de lavagem de di-
nheiro. Esse delito, por sua vez, mesmo que possaser [racionado, tem em seu cer-
nea intengao de reinsergao dos ativos fruto de ilicito penal no sistema financeiro
com a aparéncia de licitude "

Uma ocultagao que visa simplesmente manter seguro o produto do crime di-
fere, essencialmente, daquela que tem como finalidade a posterior camuflagem
para reintrodugao no sistema financeiro. Caso esse fim especial de agir implicito
nao fosse reconhecido como elementar tipica nao haveria como diferenciar a ti-
pificagiao da lavagem de dinheiro em sua primeira modalidade, ou seja, a oculta-
¢io, do favorecimento real, tipificado no artigo 349 do Codigo Penal (BOTTINI,
2016, p. 151).

Esse entendimento loi relerendado pelo Supremo Tribunal Federal apos o
julgamento dos embargos infringentes na Agao Penal 470. Mesmo que nio haja
concordincia entre os ministros acerca dos requisitos suficientes para atestar a
intencio de relocacio do valor ilicito no sistema formal, parece consolidado que
a ocultagio da lavagem ndo se confunde com a mera ocultagio para posterior
usufruto dos bens'.

32 Conforme explica De Carli (2000, p. 113): *A essténcia do processo. portanio, ¢ separat
o dinhetro de sua fonte (o delito antecedente); movimenta-lo tantas vezes quanto pos-
sivel, criando camadas de operagdes (atravies de interpostas pessoas, fisicas ¢ juridicas)
que o distanciam cada vez mais da origem ¢ tornam imensamente dificil recompor as
pistas de auditoria, para, ao final, reinvesti-lo em uma atvidade inserida na economia
legal, de forma que pareca ser inteiramente legitimo™

33. Interessante ressaltar um trecho do Acardao dos Sextos Embargos Inlningentes da Ao
Penal 470, em que 0 Ministro Luis Roberto Barroso assevera que "o recebimento por
modo clandestino e capaz de ocultar o destinatario da propina, além de esperado, in-
tegra a propria materialidade da corrupgao passiva, nio constituindo, portanto, agio
distinta ¢ autdnoma da lavagem de dinheiro. Para caracterizar esse crime autdnomo
seria necessdrio identificar atos posteriores, destinados a recolocar na economia lormal
a vantagem indevidamente recebida”
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Portanto, em que pese a Lei 9.613/98 nao prever expressamente a inlengao es-
pecial de reinsergio do capital maculado na economia formal, entende-se, com
Bottini (2016, p. 152), que para a consumacio da lavagem de dinheiro ¢ impres-
cindivel a demonstragio da vontade de alcangar a reinsergio no plano subjetivo™.

Aplicando esse entendimento a lavagem de moedas virtuais, portanto, o in-
dividuo que recebe bitcoins pela venda de armas, por exemplo, nio eslara come-
tendo nenhuma modalidade do crime de lavagem de dinheiro pelo simples fato
de utilizar-se da criptomoeda, Nesse caso, sequer ha necessidade de analisar o
elemento subjetivo distinto do dolo, uma vez que ndo hd se pensar em lavagem
de dinheiro por omissao impropria do agente que comete o delito antecedente.

Nio obstante, ainda que o agente utilize-se do dinheiro que recebeu pelaven-
da de substancias ilicitas para realizar a compra de bitcoins, o crime previsto no
art. 1°, caput, da Lei de Lavagem de Dinheiro poderi ser vislumbrado, se, e so-
mente se, o agente realizar a acao com a linalidade de utilizar esses bilcoins co-
mo forma de reintroduzir o capital maculado no mercado formal com aparéncia
de licitude. Se o agente se utiliza da criptomoeda exclusivamente para guardar o
proveito do crime, ou para lucrar ainda mais com a valorizagio da moeda virtual,
ndo ha delito de lavagem de dinheiro.

Além do exame do elemento subjetivo, outra andlise deve ser realizada paraa
constatagio da consumagio do delito de lavagem de dinheiro nos exemplos aci-
ma mencionados. Deve-se pensar se ha possibilidade de punigao em razio da au-

tolavagem, ¢, em havendo, quais os requisitos ¢ limites para a configura¢ao dessa
modalidade do delito.

A Corte Especial do Superior Tribunal de Justiga, na Agio Penal 438, prove-
nientedo Estado de Sao Paulo, em caso paradigmatico, confirmoua possibilidade

3+. Posicionamento divergente ¢ o de Carla De Carli (2013, p. 280} que entende o tipo
penal do favorecimento como exclusivamente “tendente a colbir situagoes em que a
vantagem ilicita assegurada nio tenha feicao econdomica™ Assim, restringindo sobre-
mancira o espectro dodelito de favorecimento, a autora diferencia os delitos de lavagem
dedinheiro ¢ favorecimento real sema necessidade de utilizar-se do fim especial de agir.
No entanto, essa observagio acerca do dmbito de incidéncia do delito de favorecimento
parece estar em desacordo com a doutrina desde de Hungria, que a respeito do proveito
do crime, lecionava ser: “toda vantagem ou utilidade, material ou moral, obtida ou
esperada em mzdo do crime anterior, seja direta ou indiretamente: tanto o produte do
crime (ex: a res furtiva) ou o resultado déle (ex.: a posse de menor raptada), quanto a
coisa que venha a substituir a que loi objeto material do crime (ex.: 0 ouro resultante da
fusiio das joias subtraidas, ou a coisa que veio a ser comprada com o dinheiro furtado),
ou, linalmente, o ‘pretium eriminis™ (HUNGRIA, 1958, p. 505).

Misau, Luces,; Viataw, Talic, 8itcoin e lavagem de dinhewo.
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de puni¢ao do réu que pratica condutas de ocultagio e dissimulacio da origem
ilicita de bens que ele mesmo auleriu a partir de conduta delitiva. Argumentou-
-se que o bem juridico da lavagem de capitais é diverso daquele do delito antece-
dente”. O mesmo entendimento foi sustentado pelo Supremo Tribunal Federal,
em 2012, na Acio Penal 470.

Nio obstante o firme posicionamento jurisprudencial, Frederico Horta
(2016, p. 146), analisando a questio sob a perspectiva do conflito aparente de
normas, demonstra que a duplicidade de bens juridicos nao obsta a aplicacao
do principio da consungao™. Conforme explica, a relagao de consungio de-
corre de uma analise do caso concreto em que percebe-se uma conexio natural
entre duas condutas puniveis por tipos penais diversos. Quando uma conduta
sancionada por uma norma penal puder ser tomada como forma normal de rea-
lizagio dos pressupostos de outra, pode-se dizer que o desvalor desta ja engloba
os atos daquela®’.

35. Nos termos da ementa do acorddo: () Nio ha que se falar em pos-fato impunivel,

mas em condutas autdnomas, caracterizadoras de lavagem de dinhelro, por ter o agente
alcangado as vantagens que perseguia com o cometimento do crime . Isso porque, cone
forme entendimento doutrinario, a lavagem de dinheiro, assim como a receptagio ¢,
por definigao um crime derivado, acessorio ou parasitario, pressupoe a ocorréncia de
um delito anterior.
IV = E proprio da lavagem de dinheiro, como tambem da receptagio (Codigo Penal,
art. 180) ¢ do favorecimento real (Codigo Penal, art. 349), que estejam consubstan-
clados em atos que garantam ou levem o proveito do resultado do crime anterior, mas
recebam punicdo autonoma,

V = Conforme a opgao do legislador brasileiro, pode o autor do crime antecedente,
responder por lavagem de dinhetro, dadaa diversidade dos bens juridicos atingidos ¢ 2
autonomia deste delito”™ (BRASIL, ST], 2009).

30, Explica o autor: “Mas nos casos de consungio, como a aparente concorréncia das normas
incidentes se justifica tdo somente por uma conexdo corriqueira, normal. porém ndo ne-
CesSana entre 0s INJusLos que reprimem, ao contrino do que ocorre quam:lo ha espcci.al I
dade, ndo se pode alirmar que as normas consumida e consuntiva coincidam quanto ao
objero de ofensa. Ora, a pritica de um roubo ou de uma extorsao nem sempre importari
em lesoes corporas leves para a vitima, pois pode ser que o agente sequer empregue vio-
léncia, mas apenas grave ameaca. Nem todo estelionato envolveri o uso de um documento
falso cuja potencialidade lesiva a fé publica venha se exaurir na fraude, pois esta pode ser
promovida pelo emprego do simples ardil do agente ou de qualquer outro artificio. £ da
mesmaforma, ainda mais claramente, nem todo homicidio sera pratcado com emprego
de arma de fogo, pondo em risco a incolumidade publica, assim como nem todo estupro
imporiara em injuria, com olensaao decoro da vitma™ (HORTA, 2016, p. 146).

37. Nomesmosentido, ef. ZAFFARONI; PIERANGELI, 2015, p. 655 ¢ ROXIN, 2014, p. 1011,
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A partir dessa reflexao, Horta alirma que a lavagem de dinheiro pode ser con-
siderada uma decorréncia comum de alguns crimes antecedentes — como tri-
fico de drogas e de armas, os crimes contra a administracio publica, o sistema
financeiro, a ordem tributaria ou aqueles praticados por organizagoes crimino-
sas. Portanto, percebe-se que a punibilidade da autolavagem nio deve ser au-
tomaticamente aceita no ordenamento juridico brasileiro. Na realidade, esta
deve decorrer da constatagdo que a lavagem de capitais caracterizou incremen-
1o na ofensividade em relagao ao que normalmente ocorre no delito antecedente
(HORTA, 2016, p. 146).

Esse posicionamento revela especial importincia no paradigma das cripto-
moedas, uma vez que a simplicidade operacional da lavagem de dinheiro por
meio do Bitcoin podera propiciar a multiplicagio da autolavagem. Atualmente,
esse delito se distanciou dos objetivos declarados de conter organizagoes crimi-
nosas complexas e, através da autolavagem, passou a figurar como uma desvan-
tagem que sempre acompanha condenagoes de crimes que envolvem expressivo
fluxo monetirio. Como a popularizagio das cniptomoedas pode [acilitar sobre-
maneira a lavagem de produtos de todas as espécies de infracoes penais por seus
proprios agentes, uma cautelosa reflexao acerca da punibilidade da autolavagem
se faz necessina para evitar uma dilatagao ainda maior do ambito de incidéncia
do tipo penal.

5. LAVAGEM DE DINHEIRO POR MEIO DE BITCOINS

Uma vez analisados alguns aspectos do tipo penal de lavagem de dinheiro,
passa-se agora as reflexoes acerca das novas modalidades de ocultagio e dissimu-
lagdo de ativos por meio do Bitcoin. Deve-se [risar, inicialmente, que o presente
trabalho nio tem a pretensio de esgotar todas as tipologias de lavagem de dinhei-
ro por meio desta criptomoeda. Na realidade, dependendo da criatividade dos
agentes, pode-se incorporar a tecnologia em praticamente todos os métodos ja
conhecidos de lavagem de capitais — utilizando-se, por exemplo, bitcoins como
meio de pagando em operagoes superlaturadas, especialmente em decorréncia
da volatilidade do prego do ativo, No entanto, essas modalidades nao decorrem da
estrutura operacional do bitcoin, mas apenas o utiliza como bem com valor de
mercado variavel - como uma joia ou obra de arte - em praticas ja conhecidas
de lavagem.

O presente trabalho, no entanto, procurard debrucar-se nos novos metodos
que utilizam as caracteristicas do protocolo Bitcoin como forma de camullar a
origem infracional dos ativos. Esses métodos, se utilizados como uma etapa de
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layering no percurso da lavagem, 1ém a capacidade de dificultar ainda mais o ras-
treio do dinheiro fruto de infragao penal.

5.1. Primeiro passo: adquirir bitcoins

Como visto, todas as transagoes de bitcoins realizadas ficam gravadas no block-
chain. Essa caracteristica, por obvio, € prejudicial aqueles que procuram utilizar
o protocolo Bitcoin para a lavagem de dinheiro, uma vez que, como explica Van
Wegberg (et al., 2018, p. 423), “todo o historico de transagoes de qualquer car-
teira virtual esid a um clique das autoridades judiciarias™ (iradugio livre). Des.
se modo, o anonimato dos operadores depende da nao associagio entre a carteira
virtual e seu real benefictario (MOSER, etal, 2013, p. 1).

Para garantir esse sigilo, como jJa mencionado, o primeiro passo realizado por
individuos que pretendem navegar na internet com mais privacidade € a insta-
lagao de um software capaz de camullar o IP do computador, como o The Onion
Router” ou 0 Windscribe"'. Esses programas atuam de forma a posicionar outros
computadores entre os reais envolvidos na realizagio de um comando, criando
uma rede criptografada de pelo menos trés pontos. Esse caminho torna virtual-
mente impossivel rastrear o enderego daquele que realizou determinada tarefa

38. “Owing to the blockchain concept, all historic information on any bitcoin address and
transactional information is just one mouse-click away for law enlorcement authori-
ties” (VAN WEGBERG; et al,, 2018, p. 423)

30 OGrupodeAcao Financeira Internacional (GAFD define o Tor como: “an underground
distributed network of computers on the Internet that conceals the true IP addresses,
and therefore the identities of the networks users, by routing communications/transac-
tions through multiple computers around the world and wrapping them in numerous
layers of encryption. Tor makes it very dilficult to physically locate computers hosting,
oraccessing websites on the network. This difficulty can be exacerhated by use of addi-
tional tumblers or anonymisers on the Tor network. Tor is one of several underground
distributed computer networks, often referred to as darknets, cypherspace, the Deep
web, or anonymous networks, which individuals use 10 aceess content in a manner
designed 1o obscure their identity and associated Internet activity” (GAFL, 2014, p. 6).
Disponivel em:  [www.latl-gafi.org/media/fatl/documents/reports/Virtual-currency-
-key-definitions-and-potential-aml-cfi-risks pdf]. Acesso em: 19.05.2018

40. O Windseribe ¢ “um conjunto de lerramentas que funcionam juntas para bloguear anun.
cios, rastreadores ¢ web beacons, restaurar o acesso a contetdo blogueado e | .| garantir
a sua privacidade online”™. Ele utiliza de uma Rede Virtual Privada (VPN) para camuflar
o [P do uswirio e dilicultar o rastreio das informacoes disponibilizadas na utlizagio da
internet. Dispontvel em: [hitps/prt.windseribe.com|. Acesso em: 17.07.2010.
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na internet (MCCOY, et al,, 2008, p. 64 ¢ DINGLEDINE, et al., 2004). Interes-
sante observar que o site oficial do Bitcoin aconselha seus usuarios a esconderem
seus [Ps*.

Aposainstalagao de algum servi¢o de camuflagem de IP, o agente que preten-
de realizar uma operacao de lavagem de dinheiro pelo Bitcoin devera eriar uma
carleira eletronica. Além de, como mencionado na introducao do trabalho, nio
se vincularem com um documento ou com o nome do beneliciario®, essas car-
teiras também podem, ao contririo de contas bancarias, ser criadas sem custo e
instantaneamente (NARAYANAN, et al., 2016, p. 63). Assim, um mesmo indi-
viduo pode administrar quantas carteiras quiser, espalhando seus bitcoins em
pequenos montantes'' (VAN WEGBERG, etal, 2018, p. 421). Contando que as
carteiras tenham sido criadas e utilizadas somente em computadores que tenham
algum programa de camullagem de IP, as possibilidades de identificagio do seu
proprictario sao bem reduzidas (UNODC, 2014, p. 45).

Com a criagdo de uma ou virias carteiras eletronicas, devera o agente adqui-
rir bitcoins. Essa operagao pode ser realizada de quatro maneiras principais*:

41. Informa o site: “Because the Bitcoin network is a peer-to-peer network, it is possible
Lo listen for transactions’ relays and log their 1P addresses. Full node clients relay all
users’ transactions just like their own. This means that finding the source of any particu-
lar transaction can be dillicult and any Bitcoin node ¢an be mistaken as the source of a
transaction when they are not. You might want to consider hiding your computers 1P
address with atool like Tor so that it cannot be logged”. Disponivel em: [hups//bitcoin.
org/len/protect-your-privacy|. Acesso em: 19.05.2018.

42. Como explica Moser, etal, (2013, p. 1): “Bitcoin, by contrast, is designed with pscu-
donymous identities. Account numbers are public keys of a specilic asymmetric en-
cryption system. Account ownership 15 established by knowing the corresponding
private key. Evervone with a computer can create valid key pairs [rom large random
numbers and thus open one or many Bitcoin accounts™

43, Aconselham os desenvolvedores do Bitcoin: “To protect your privacy, you should use
a new Bitcoin address cach time you receive a new payment. Additionally. you can use
multiple wallets for different purposes. Doing soallows you to isolate each of your tran-
sactions in such a way that it s not possible to associate them all together. People who
send youmoney cannot see what other Bitcoin addresses vou ownand what you do with
them. This is probably the most important advice you should keep in mind”, Disponivel
em: [https//bitcoin.ong/en/protect-your-privacy|. Acesso em: 19.05,2018.

44. O agente pode tambem “minerar” bitcoins. Entretanto, para o escopa do presente tra-
balho essa opciio ndo serd levada em consideragio por dois motivos: a) primeiramente,
ao minerar bitcoins, as eriplomoedas recehidas serido novas, sem nenhum rasiro, e,
conseguentemente, sequer precisario ser objeto de lavagem; b) o preco e a tecnologia
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a) pode-se comprar de qualquer individuo que tenha bitcoins e queira vendé-
-los: b) pode-se acessar sites de corretoras de bitcoins (exclmnges) ¢ realizar a
compra; ¢) pode-se comegarareceber bitcoins peladisponibilizacao de bens e ser-
vigos (licitosouilicitos):oud) pode-se realizaracompraemumecaixaeletronicode
bitcoins.

Para se realizar a lavagem de dinheiro, preferencialmente, o agente procurard
realizar a compradesses ativos de pessoas lisicas que tenham bitcoins, Essa¢, pro-
vavelmente, amelhor formade manter a privacidade, uma vez que a relagao entre
vendedor e comprador ¢ de curta duragio e pode ser realizada de formaanonima.
Ocorre que, a compra de criptomoedas dessa forma ¢ especialmente arriscada,
uma vez que o comprador nio terd a seguranga de que o individuo que oferece as
moedas ird, realmente, envia-las apos o deposito do dinheiro.

Para solucionar o problema da confianca, virias empresas de exchange foram
criadas. Essas companhias atuam como casas de cimbio, comprando e vendendo
bitcoins aos interessados, de acordo com o preco do mercado. Adquirirexpressiva
quantidade de criptomoedas dessas empresas ¢ tarefa mais simples que procurar
por pessoas naturais.

Atualmente, corretoras de bitcoins ja sio uma realidade no mercado brasi-
leiro, movimentando milhoes de reais anualmente. Para transacionar com as
principais empresas do ramo, a bem da verdade, deve-se realizar um cadastro
on-line, que consiste no envio de uma foto que contenha o rosto da pessoa e um
documento de identificacio com o numero do Cadastro de Pessoas Fisicas.

No entanto, apesar de grandes exchanges nacionais ja adotarem praticas de
conhecimento do cliente, ¢ dificil garantir que essas empresas atuem de forma a
notificar transleréncias suspeitas. Da mesma forma, ¢ praticamente impossivel
impedir que outras corretoras menores ou que exchanges sediadas no exterior
que realizam transagdes com clientes brasileiros procedam de acordo essas dire-
trizes" (UNODC, 2014).

necessdrias para tal tarefa ndo nos parcce ser um atrativo no que diz respeito a sua utili-
zagio exclusivamente para a lavagem de dinheiro.

45. O Escritorio das Nagodes Unidas sobre Drogas ¢ Crime, em seu Manual para Detecgio
¢ Investigagio de Lavagem de Dinheiro atraves de Moedlas Virtuais, aponta a [alta de
regulamentagio como wm fator importante na ampliagio dos riscos de envolvimento
de corretoras com o crime cm questao. Nesse sentido: “Even in cases where there is not
deliberate efforts made to make transactions anonymous in this way, the lack ol a regu-
latory requirement to retain records means that the administrating authorities and ex-
changes may not keep inlormation that would be vital to an investigation. In particular,

Mimaion, Lucas; Visma, Tullo, Bitcoin e lavagem de dinheiro.
como as ctiptomoedas podem revolucionar o crime de lavagem de dinheiro.
Rewisto Brasitelro de Oéncias Criminais val 163 ano 28. p. 265-309. S4o Paule: Ed. BT, laneira 2000



290

Revista Brasieima pe Citncias Crivinars 2020 © RBCCriM 163

Portanto, para se adquirir criptomoedas sem que essas transagoes de grande
monta cheguem ao conhecimento dos orgaos fiscalizadores pode-se utilizar tan-
o cxchanges nacionais disposms a niao incluir as transacoes suspeitas em suas
notificagdes, quanto corretoras estrangeiras, especialmente aquelas sediadas em
paises que nido apresentam grande preocupagao com a lavagem de capitais. A
principal barreira a sc enfrentar nessa tarefa ¢, se forem utilizados bancos como
intermediarios na compra de criptomoedas, o dever destes de comunicagio*.

E possivel também que as corretoras recebam em suas sedes valores em es-
pecie para a compra de bitcoins. A esse respeito, at¢ agosto de 2019, essa compra
sequer seria considerada como objeto de notificagio obrigatoria. Apos esta data,
devera o agente procurar corretoras disposias a descumprirem a determinagio
de notificacio.

A principal forma, no entanto, de se adquirir bitcoins apos a criacao de uma
carteira € o recebimento dessa moeda em trocade bens ou servicos prestados. Co-
mo ja mencionado, o dono de uma cafeteria pode possibilitar que seus clientes,
que ja tém bitcoins, enviem estas criptomoedas e, em troca, recebam suas bebi-
das. Essa transagio também pode ser utilizada por aqueles que pretendem co-
meter delitos com a finalidade de obter lucro. Traficantes de armas podem, por
exemplo, realizar a venda dos produtos ilicitos atraveés da internet e receber o pa-
gamento em bitcoins*’.

information on funding sources, transaction records and customer due diligence re-
cords may only be retained lor as long as the informanon is required commercially, if
it is gathered at all. Retention periods may therelore not be adequate lor investigative
purposes, particularly cross-jurisdictional investigations, Additionally. given the lack
of regulation, there may be no obligation on the adminisirating authonties/virtual cur-
rency exchanges to report suspicious transactions” (UNODC, 2014, p. 46).

46, Nesse ponto, para dificultar que os bancos reportem as transagoes, pode o agente utili-
zar-se de antigas e conhecidas técnicas de dissimulagio, como “laranjas®, empresas de
fachada ou a divisio de valores maiores em menores no depésito ¢ movimentagio

+47. Deve-se ressaltar o famoso caso Silk Road. Esse site, registrado na rede Tor em 2011,
funcionava como um mercado on-line, aos moldes do cBay, interligando individuos de
modo andnimo, Entre as mercadorias disponiveis para compra ¢ venda encontravam-
-se drogas, armas ¢ identidades falsas (CHRISTIN, 2013 ¢ BARRATT, 2012). O sistema
de pagamento do site utilizava a mesma metodologia do PayPal. Entretanto, ndo se
acettava nenhuma moeda soberana, apenas bitcoins. Um individuo que desejasse rea-
lizar uma compra escolhia o produto ¢ efetuava o pagamento enviando bitcoins a uma
carteira administrada pelo proprio site. A partir dai, o site informava ao vendedor que
a transferéncia havia sido realizada e este enviava o produto, geralmente pelo correio,
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Crimes cibernéticos, em especial, costumam utilizar desse meio de pagamen-
to. Condutas como hackers invadindo dispositivos informaticos, criptografando
dados pessoais ou empresariais e requerendo “resgate” em bitcoins nao sao infre-
quentes atualmente (YOUNG: YUNG, 2017 ¢ TUTTLE, 2016). Além disso, de
acordo coma Europol, cerca de 40% dos pagamentos de criminosos a criminosos
investigados por crimes informaticos na Europa sio realizados através de bitcoins
(EUROPOL, 2015, p. 46). A grande vantagem dessa forma de obter criptomoe-
das € a supressao da critica fase de contato com agentes obrigados a reportar tran-
sagoes suspeitas.

Uma altima maneira possivel de se adquirir as criptomoedas anonimamente
& por meio de um caixa eletronico™. A utilizagio dos caixas eletronicos de bitcoin
se assemelha muito & operagao de um terminal de recarga de cartoes de 6nibus
ou metro. O usuario deve digitalizar a QR Code referente a sua carteira virtual, ¢,
em seguida, inserir a quantia, na moeda corrente, que deseja comprar em bitcoins
(HYMAN, 2015, p. 295).

Assim como os bancos, alguns fabricantes de caixas eletronicos de bitcoins, a
fim de evitar a compra completamente andnima da criptomoeda, estio incorpo-
rando sistemas de biometria em seus produtos. No entanto, como nio ha deter-
minagao para tal, nada impede que empresas produzam caixas eletronicos sem
esses sistemas,

No ambito da lavagem de dinheiro, ¢ simples perceber que o agente de um
delito pode, facilmente, depositar o produto do crime nesses caixas eletronicos,
semse identificar™. Se este agente depositar em uma carteira eletronica criadaem

para algum enderego fornecido pelo comprador. Apos a entrega, o site direcionava os
bitcoins pagos pelo comprador a carteira dovendedor Em 2013, o Silk Road foi lechado
pelo Federal Bureau Investigation (FBI) ¢ um individuo [oi preso por supostamente
administrar o site. Estima-se que este mercado tenha movimentado 9.5 milhoes de bit-
cowns, o equivalente, a epoca, a 1.2 bilhoes de dolares (GAF1, 2014, p. 11).

48  Segundo os dados disponibilizados pelo Coin ATM Radar, os caixas cletronicos de crip-
tomoedas vém crescendo uma meédia de 100% ao ano desde 2016. Atualmente, existem
mais de 4000 desses equipamentos no mundo, sendo dois deles localizados na Avenida
Paulista, na cidade de Sao Paule. Disponivel em: [hups#/guiadobitcoin com.br/nume-
ro-de-caixas-eletronicos-de-bitcoin-cresce- 1 00-ao-ano/]. Acesso em: 17.07.2010.

49. Deacordo com HYMAN (2015, p. 287): "Bitcoin and other ‘virtual currencies’ are be-
coming more popular with each passing day. Most recently, Bitcoin Automated Teller
Machines (“Bitcoin ATM") have been gaining publicity as the machines become more
popular with Biteoin users. Prior to the advent of the Bitcoin ATM, Bitcoin already had
an increased potential for money laundering because the area in which it operates 1s
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um computador que continha um software coma o Tor, dilicilmente esses bitcoins
poderio ser rastreados ao seu portador.

Todos os metodos at¢ aqui demonstrados podem ser utilizados para a aquisi-
¢do de bitcoins. Essa ¢ a etapa mais complicada da lavagem de dinheiro através de
criptomoedas, uma vez que ¢ nesse momento que deve ser evitado o sistema an-
tilavagem implementado no pais. Como se demonstrara a seguir, uma vez venci-
do esse passo, o distanciamento dos bitcoins de sua origem ¢é tarela simples, a ser
realizada com um computador com acesso a internet.

5.2. Segundo passo: embaralhar

O segundo passo para dissimular a origem infracional das criptomoedas ad-
quiridas ¢ a lavagem propriamente dita. Por 6bvio, podera o autor de um delito
apenas comprar bitcoins para futuramente capitaliza-los em outro pais, ou com-
prar bens de consumo com esses bitcoins. No entanto, como explicitado no item
3 do presente trabalho, todas as transagoes realizadas por meio de bitcoins licam
registradas no blockchain para acesso publico. Se o agente quiser diminuir ainda
mais as chances de ser rastreado, principalmente se for utilizar os bitcoins em tran-
sagoes licitas posteriormente, ele poderd utilizar programas de computador desen-
volvidos especialmente para distanciar essas moedas de sua origem infracional.

Os protocolos projetados para dissimular transacoes de bitcoins e ofuscar sua
procedéncia sao, geralmente, classificados em (rés geracoes. A primeira delas
constitui um grupo de servers — chamados de tumblers, blenders ou mixers™ - de-

semi self-regulated. With the addition of Bitcoin ATMs, there is an even higher risk of
money laundering because users can exchange cash for Bitcoins and. in some cascs,
vice versa via the Bitcoin ATM. For example. Drug Dealer Dan, who just completed
a cash for drugs transaction, takes his “hard earmed’ cash and deposits it into a Bircoin
ATM. Once the cash ts deposited, the Bitcoin ATM exchanges the cash for Bitcotns ar
the going rate. With little to no personal information necessary for the exchange, Drug
Dealer Dan is now [ree to purchase items using his Bitcoin Wallet or exchange the Bit-
coins for cash atanother Bitcoin ATM. Voilal His dirty’ cash has been cleaned”. O jornal
britanico Daily Mail apontou a utilizagao dessa técnica poriraficantes de drogas no pats.
Disponivel em: [www.dailymail.co. uk/news/article-5142033/Drug-dealers-using-bit-
coin-cashpoints-launder-money himl]. Acessoem: 20.05.2018.

50. O termo mixer [az releréncia 4 téenica apresentada por David Chaum (1981, p. B4)
para esconder o destinatirio ¢ a mensagem de e-mails. O GAFI define Mixer como: “a
type of anonymizer that obscures the chain ol transactions on the blockchain by lin-
king all transactions in the same bitcoin address and sending them together in a way
that makes them look as il they were sent from another address. A mixer or tumbler
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senvolvidos para camuflar transacoes de bitcotns atraves do emprego de um gran-
de numero de carteiras eletronicas entre duas — ou mais — controladas por um
mesmo cliente (VAN WEGBERG, etal., 2018, p. 423).

Figura 2 — Funcionamento simplilicado de mixers de primeira geracao

Fonte: elaborada pelos autores

Utilizando-se desses servers, um individuo que pretenda distanciar-se de
bitcoins maculados pode enviar suas criptomoedas e, pagando uma taxa, esse
programa ird realizar diversas transagoes, passando esses bitcoins por diversas
carteiras diferentes, dividindo-os em pequenas fragoes ¢ reunindo-as, ¢, apos
certo tempo, devolvera moedas muito mais distantes de sua origem infracional
(SAT, etal, 2016, p. 246 ¢ VAN WEGBERG, etal., 2018, p. 423).

sends transactions through a complex, semi-random senes of dummy rransactions that
makes it exiremely difficult to link specific virtual coins (addresses) with a particular
transaction. Mixer services operate by receiving instructions from a user 1o send funds
1o a particular bitcoin address. The mixing service then “comingles” this transaction
with other user transactions, such that it becomes unclear to whom the user mtended
the fungs 10 be directed” (GAFL 2014, p. 6)

531. Como explica VAN WEGBERG (etal., 2018, p, 423): “The typical mode ol operation 1s
that bitcoin mixing services provide customers with a newly generated bitcoin address
to make a deposit. The bitcoin mixing service pays out other bitcoins trom its reserve
to bitcotn addresses provided by the customer, alter deducting a mixing lee. To provide
more anonymity, the pay-outs are spread out over time and some randomness is intro-
duced in the division ol amounts and/or the mixing fee”
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Apesar de aparentemente simples, a qualidade desses servigos pode melhorar
muito dependendo da quantidade de usuarios que disponibilizam seus bitcoins
para lavagem e da quantidade de bitcoins que o proprio server tenha como fundo
para integrar na dissimulacao (VAN WEGBERG, et al., 2018, p. 428). Havendo
muitos individuos interessados no servigo, a moeda enviada por cada um deles,
apos p-.ms;lr por diversas Iransacoes, sera (llrn onada a Outro, sem n&'nhlll:hl e
lagao com seu dono anterior. Esse sistema torna ainda mais dificil o rastreio da
origem do bitcoin (SAT, et al, 2016, p. 246).

Figura 3 - Funcionamento mais completo de mixers de primeira geracao

Fonte: elaborada pelos autores

Apesar de conseguirem desempenhar bem a tarefa de embaralhar ¢ desor-
denar bitcoins, servers deste tipo nio ficaram tao populares na comunidade das
criptomoedas. Pode-se perceber que, para que o programa realize a tarefa de lavar
bitcoins, os usuirios devem enviar suas moedas para as contas fornecidas pelos
desenvolvedores, o que requer confianga que estes nido irio simplesmente rece-
her as criptomoedas ¢ desaparecer (HERRERA-JOANCOMARTI, 2014, p. 12 ¢
RUFFING, et al., 2014. p. 348), Pela propria natureza peer-to-peer do Bitcoin,

[ = pl’lilcip;llllit‘llll' .l;‘ln.k ] u('urrl;lu COoImn a Mt (,'lux':. CSS5CSs hl‘r\'igu.‘-( Nao so uma

32, AMt Gox ern uma corretora de bitcoins sediada em Toquio, no Japao. Em 2013, a em
presacletuava o equivalente a 70% das transagoes desta criptomoeda no mundo, Em le
vererrode 2014, noentanto .IL[\II].I'I.I.'[‘[I'I.I.]tl(‘l.'rL‘h\LI.|.Ill.'ll|. 1a .lnum't.ln.i-\le‘ sclecenlos
¢ quarenta mil bitcoins, aépoca avaliados em trezentos e cinquenta milhdes de dolares
loram lurtados de suas carteiras em raziio de uma talha em sua seguranca. (FRUNZA
2015, p. 65)
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unanimidade entre os entusiastas de criptomoedas™ (SAT, et al, 2016, p. 246 ¢
BISSIAS, etal , 2015, p. 150).

Sua pequena infiliragao, no entanto, nao significa sua inexistencia. Muitos
desenvolvedores procuram demonstrar a seguranca de seus servers exibindo em
[oruns seu tempo de atuagio no “mercado” e as opinioes dos usudrios. Ademais,
novos mixers ja utilizam, para encobrir ainda mais o rastro do dinheiro, outras
criptomoedas no processo de embaralhamento, tornando o servigo mats efetivo
e atrativo ao publico especifico.

Mixers de segunda geragio, com a intengio de solucionar o imbréglio da ne-
cessidade de conlianga, basearam-se em pagamentos peer-to-peer por grupos. Po-
de-se citar como precursor dessa geragao o protocolo Coinjoin™, capaz de juntar
em uma transagio global varios usuarios que, anteriormente, realizavam tran-
sacoes individuais (MAXWELL, 2013). Assim, ao invés de reccber os bitcoins

53. Como explicam os pesquisadores da Universidade de Massachusetts: “the use ol a trus-
ted third party has well-known problems of its own: Not only must Alice and Bob trusi
that a centralized mix, Trent, will not steal their coins, but they must also trust that he
will not help others - or be attacked by others - that want o link Alice and Bob's old and
new addresses” (BISSIAS, etal, 2014, p. 150).

54. Conforme explicam os pesquisadores da Universidade de Shenzhen, na China: “The
CoinJoin transaction combines many inputs and outputs and put them into a single
transaction so thatan input in the Coinjoin transaction is difficult to be corresponded
to an output” (SHENTU; YU, 2015, p. 6). Existe uma pequena discordancia no gue se
refere A classificacao deste protocolo. Enquanto os pesquisadores chineses o mencio-
nam como um exemplo de mixer de primeira geracio, uma vez que seu luncionamento
¢ baseado em um sistema centralizado, SAT (et al, 2016) o classificam como de segunda
geragdo, pois sua tecnologia ¢, em geral, vtilizada para a criacdo de protocolos mais
complexos que englobam, alem dessas transacoes com multiplos inputs ¢ outputs, a
selecio e associacao de usudrios diversos e desconhecidos em transagoes comunitarias.
A esse respeito, por exemplo, pode-se conlerir o trabalho de ZIEGELDORF (et al,
2018), que elaboraram o ComParty, um método de unir muluplas transagoes de usua-
nosdesconhecidos a partir do CoinJoin: “In this section, we present, CoinParty, a novel
mixtng service that fulfills our requirements stated in §1.1. The core idea of CoinParty
is 1o realize the insecure centralized mixing model securely in a decentralized lashion
via threshold cryplography: In the centralized model, users deliver their funds in es-
crow to the mixing service and are paid back at a later point with the funds of some
random other user. The main difference introduced by CoinParty is a set of mixing
peers that replace the centralized mixing service with a distributed mixing protocol,
thereby obviating the need lor a trusted third party and protecting against thelt [rom the
centralized mixing service itsell. Thisapproach allows us, for the liest time, 16 combine
the advantages ol previous centralized and decentralized approaches in one system™,
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maculados de um usuario e depois devolvé-los lavados, os mixers de segunda ge-
racao garantem privacidade a partir da associagio anonima, e muitas vezes alea-
toria, de varios usuarios que pretendiam realizar transacoes individuais. Esses
usudrios associados realizam, em conjunto, uma unica transacio no blockchain,
que, no entanto, corresponde a todas as individuais. Por esse motivo, o rastrea-
mento de quantas e quais criptomoedas exatamente foram direcionadas para
quais usudrios € dificultada™ (SAT, et al, 2016, p. 247).

Figura 4 -~ Funcionamento simplificado de um mixer de segunda geracao

.-
N

Fonte: elaborada pelos autores

Como esses protocolos propiciam que as transagoes sejam registradas no
blockchain de maneira conjunta, tornando praticamente impossivel, para qual-
quer usudrio, identificar qual individuo transacionou comqual, ¢ razoavelmente

55. Explica Knstov Atlas: “A mixing service implementing a protocol such as Coinjoin or
CoinSwap allows a bunch of Bitcoin users to get together and craft a single Bitcoin tran-
saction in multiple stages, ultimately sending their bitcoins to each others destination
addresses. None ol the participants, other than the mixing server, need to know the
relatonship between their starting and destination addresses. This can be performed
multiple times with multiple parties to further complicate analysis of the Blockehain.
Thisapproach is olten referred to as trust-less mixing”. Disponivel em: [https//letstalk
bitcoin.com/the-lirst-three-generations-ot-bitcoin-mixing-technology|. Acesso em:
20.05.2018. No mesmo sentido, explica HERRERA-JOANCOMARTI (2014, p. 13):
“The idea is that multiple users can jointly create a transaction with multiple input ad.
dresses and multple output addresses. To be a valid transaction, the transaction should
be signed by all users participating in the mixing'
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simples que um agente, a fim de distanciar a onigem infracional de seus bilcoins,
realize uma transacio entre duas carteiras eletronicas que ele mesmo controla. A
titulo de exemplo pode-se pensar que os bitcoins de origem infracional, presen-
tes em uma carteira, podem ser transferidos para outra em uma transagio rea-
lizada em conjunto com outras licitas — como compras de bens de consumo ou
remessas de bitcoins de um individuo a outro - de forma a dificultar o rastreio da
origem dos ativos.

Um experimento realizado pelo departamento de Sistemas e Informacio da
Universidade de Munster, na Alemanha, testou mixers de primeira e segunda ge-
ragoes disponiveis na internel e, posteriormente, utilizou técnicas de engenha-
ria-reversa para tentar detectar o modo de operagio ¢ rastrear o caminho dos
bitcoins. No experimento, os pesquisadores concluiram que dos trés servicos uti-
lizados, dois obtiveram sucesso em camuflar as transagoes, sendo impossivel ras-
tred-las novamente as primeiras carteiras utilizadas (MOSER, etal, 2013, p. 10).

Inspirando-se nesse trabalho, pesquisadores da Technische Universiteit Dell,
na Holanda, realizaram um experimento completo de lavagem de bitcoins, pas-
sando desde a fase da compra das criptomoedas ate o saque dos valores lavados
por empresas regulamentadas, como a Western Union ou PayPal. Os pesquisa-
dores descobriram que, dos cinco mixers™ utilizados, trés se mostraram [rau-
dulentos, recebendo os bitcoins € nunca enviando seus respectivos valores aos
enderegos fornecidos, No entanto, os dois programas que desempenharam a ta-
refa contratada o fizeram de forma a impossibilitar o rastreio dos bitcoins (VAN
WEGBERG, etal., 2018).

Ao testar 0s servigos de exchanges on-line, que prometiam a conversio de bit-
coins em moedas correntes, depositando os valores referentes aos bitcoins envia-
dos a suas carteiras eletronicas em contas de servicos como o PayPal e o Western
Union, os pesquisadores descobriram que apenas uma corretora, das cinco tes-
tadas, nio cumpriu a tarefa (VAN WEGBERG, et al., 2018). Vale ressaltar, no
entanto, que na metodologia do trabalho os pesquisadores explicam que esco-
lheram servigos mal avaliados em {oruns on-line de proposito a fim de testa-los.
Assim, ¢ perceptivel que com uma busca em foruns da internet pode-se evitar a
contratagio de servicos fraudulentos. Alem disso, sempre pode-se testar os ser-
vigos com pequenas quantias antes de realizar as transferéncias reais.

56. Neste experimento, em especial, nio ¢ possivel avaliar se os servigos utilizados sdo
classificados como mixers de primeirs ou segunda geragio uima vez que, por escolha dos
autores, nao [oram divulgados os nomes ou os enderegos on-line dos mixers utilizados.
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Por fim, existem tambeém os mixers de terceira geragio, que, na realidade, sao
criptomoedas, criadas com base na estrutura do Bitcoin, mas que modificam cer-
tas caracteristicas para dar mais énfase & privacidade (SAT, et al, 2016, p. 247).
Como ja mencionado no item 2 deste trabalho, moedas como a Monero e a Zcash
podem ser o futuro da lavagem de dinheiro no ambiente virtual.

A Monero, por exemplo, utiliza-se de um sistema de assinatura digital conhe-
cido como ring signatures (MOSER, 2018 e NOETHER, 2015). Nesse sistema,
quando um individuo assina uma transferéncia da criptomoeda para outro, a
operagioaparece no livrode registro conjuntamente a assinatura de outros usui-
rios do protocolo. Nio hia como saber qual das carteiras presentes na transagao de
fato foi responsivel pelo envio daquela criptomoeda (BURNISKE; TATAR, 2018,
p-87). A Zcash, por sua vez, apresenta um modelo de livro de regisiro— chamado
zk-SNARKs - em que ¢ possivel realizar “transacoes blindadas”, nas quais nao
hd indicacao sequer dos enderecos das carleiras eletronicas envolvidas (QUES-
NELLE, 2017).

Percebe-se, portanto, a existéncia de métodos de lavagem de bitcoins razoa-
velmente simples, que, a0 mesmo tempo, garantem alta possibilidade de sucesso
na empreitada. Apés a utilizacao desses metodos de lavagem, o usudrio tera bil-
coins limpos.

5.3. Terceiro passo: integrar

A reinsergao dos bitcoins no mercado lormal, com aparéncia de licitude € o ter-
ceiro, ¢ mais simples, passo da lavagem de dinheiro. Uma vez distanciados de sua
origem, os bitcoins que passaram pelo processo de lavagem estarao disponiveis
em carteiras eletronicas, podendo ser utilizados na compra de bens e produtos
ou vendidos de forma licita para corretoras de bitcoins — mesmo para aquelas que
adotam um sistema de prevencao a lavagem de dinheiro.

Acredita-se que o mercado de bitcoins estid em ampla expansido e, em decor-
réncia disso, quanto mais empresas passarem a aceitar essa moeda como meio de
pagamento, mais simples sua reinsergio no mercado formal. Interessante men-
clonar que, atualmente, o proprio agente da lavagem pode constituir uma em-
presa e efetuar pagamentos ficticios provenientes das mais diversas carteiras
controladas por ele mesmo a sua empresa sob pretexto de prestagao de algum
servigo. Os bitcoins ji lavados poderio ser declarados, tributados e inseridos no
mercado financeiro com aparéncia licita,

Outra peculiaridade reside no fato de a Receita Federal brasileirasomente exi-
girainclusio de informagoes acerca das criptomoedas na Declaragao de Imposto
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de Rendaa partirdoanode 2017, Em decorréncia disso, aquele que comprou bit-
coins até este ano pode declara-los e informar que realizou a compra desses ati-
vos em baixissimas cotagées, atribuindo os ganhos financeiros a volatihdade da
criptomoeda.

Vale ressaltar, por fim, que a existéncia de caixas eletronicos e corretoras, tan-
to fisicas quanto on-line, registradas em diversos paises, facilita sobremaneira
que os bitcoins lavados sejam “sacados” em gualquer local do mundo. Segundo
Van Wegberg, (et al., 2018, p. 429), diversas exchanges se encontram na inter-
net dispostas a proporcionar saques anonimos de bitcoins. Para tal, basta que o
agente envie as moedas virtuais a uma determinada carteira para que a corretora
devolva o valor correspondente, descontada uma parcela a titulo de pagamen-
to pelo servigo, através de depositos em contas do PayPal ou de envios de papel
moeda pelo Western Union.

Como se pode perceber, todo o processo de lavagem de dinheiro por meio de
bitcoins pode ser realizado de forma razoavelmente simples. Apesar disso, pode-
-se dizer que esses métodos nao sio conhecidos e debatidos no ambiente acade-
mico. Jogar luz nessas modernas tipologias de lavagem de dinheiro pode ser uma
forma iniciar esse debate, a fim de auxiliar a elaboragio de medidas de prevengao
mais adequadas a realidade das criptomoedas.

A partir de agora, portanto, passa-se a uma breve reflexio acerca das modifi-
cagoes legislativas no sistema juridico brasileiro para a prevencao da lavagem de
capitais,

6. POSSIVEIS MODIFICACOES LEGISLATIVAS

Em 1989 [oi criado o Grupo de A¢ao Financeira Internacional (GAFI), um or-
gdo intergovernamental que tem como finalidade fortalecer a cooperagio inter-
nacional e alinhar as legislagoes de seus paises membros no combate a lavagem
de dinheiro e ao financiamento do terrorismo. Este 6rgao emitiu quarenta reco-
mendagoes” que constituem um guia para os paises adotarem como exemploem
suas legislacoes de prevengio a criminalidade transnactonal.

A Recomendagio de numero 15 determina que os paises membros devem
identificar eavaliar os riscos de lavagem de dinheiro que possam surgir ou ser in-
crementados nas hipoteses de desenvolvimento de novos produtos ou no uso de

57. As recomendagoes do GAF] padem ser consultadas em: |www fatl-gali. org/media/futl/
documents/recommendations/pdIs/FATF%20Recommendations%20201 2. pdlf] . Aces-
soem: 22052018,
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novas tecnologias em produlos ja existentes, Nesse sentido, aascensio das crip-
tomoedas € uma circunstincia que passa a fazer parte da preocupagao e dos esfor-
¢os internacionais para diminuigio dos riscos de lavagem de dinheiro™.

No entanto, grande parte dos esforgos académicos e legislativos no que diz
respeilo a restrigio de oportunidades de cometimento do delito de lavagem de
dinheiro por meio de bitcoins se concentra na criagio de deveres de compliance.

Compliance ¢ um programa de organizagiio interno de empresas que tem co-
mo objetivo prevenir o cometimento de crimes através da identificagio anteci-
pada de condutas potencialmente lesivas, da elaboragio de praticas para evitar
esses comportamentos e do treinamento de funcionarios para adotarem condu-
tas de acordo com essas praticas (BRODT; FARIA, 2016, p. 195).

A legislagio de lavagem de dinheiro apresenta mecanismos de compliance co-
mo o dever de conhecimento e registro da identidade do cliente, da natureza e
proposito de suas transacoes e o dever de diligéncia paraas pessoas obrigadas nos
termos de seus artigos 9° ¢ 10" (BRODT; FARIA, 2016, p. 215). Como explicam
Estellita ¢ Wunderlich (2014, p. 24) esse dispositivo legal “impos uma espécie
de cooperacio privada obrigatoria para o controle dos processos de lavagem de
dinheiro, justamente para pessoas fisicas e juridicas que atuam em setores im-
portantes na captagao e transferéncia de recursos financeiros”.

No entanto, ¢ importante refletir se tais instrumentos, utilizados principal-
mente no marco do controle estatal sobre a moeda, podem ser transpostos, de
forma eletiva, para o ambiente descentralizado das criptomoedas, A mudanga
de paradigma principal das moedas virtuais criptografadas ¢ exatamente a ausén-
cia de um ente central, de um orgao de controle que possa ser submetido a cola-
boracdo involuntaria™.

Assim, se um individuo que pretende comprar bitcoins pode transacionar
com qualquer corretora, sediada em qualquer local do planeta, nao parece ser su-
ficiente a meraregulamentacao de corretoras nacionais, a [im de limitar a compra

58. Em 2014 o érgao publicou um relatono especifico acerca dos riscos de lavagem de
dinheiro e financiamento ao terrorismo por criptomoedas. Disponivel em: [www [ar-
[-gafi.org/media/latl/documents/reports/Virtual-currency-key-delinitions-and- poten-
tial-aml-cft-risks. pdf]. Acesso em: 22.05.2018.

39, Como explica Mare Goodman (2015, p. 305): “Because funds are not stored ina central
location, accounts cannot readily be seized or frozen by police, and tracing the transac-
tions recorded in the blockchain is significantly more complex than serving a subpoena
on a local bank operating within traditionally regulated financial networks™.
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de ativos de maneira anonima®™. Aqueles que cogitam [azer uso do sistema para
a lavagem de capitais provavelmente encontraram oportunidacdes em exchanges
sediadas em paises que nao apresentam preocupacoes com métodos antilavagem.

Além disso, o proprio requerimento de informagoes sobre a identidade de
partes envolvidas em uma transacio de bitcoins - pritica de importancia central
na atual dinamica antilavagem de dinheiro — ¢ uma demanda que nao pode ser,
ao menos em algumas hipoteses, fornecida pela exchange. Deve-se entender que,
ao comprar as criptomoedas por meio de uma corretora de bitcoins, em geral, o
individuo apenas compra o direito sobre tais alivos, que estao sob a administra-
¢iao da corretora em alguma carteira virtual da qual o beneficidrio nao tem efe-
tiva acesso. Nesse momento, evidentemente, ha como estipular a obrigacao de
identificagio do cliente. No entanto, a partir do momento que esse cliente requer
a ransferéncia das bitcoins armazenadas pela corretora para outra carteira ele-
trbnica, nao ¢ possivel a corretora ter ciéncia de quem ¢ o titular dessa carteira.

Como ji demonstrado, a criagio de carteiras eletronicas para armazenar bit-
coins nao ¢ tarefa exclusiva das exchanges. Pelo contririo, qualquer individuo
com acesso & internet pode criar um par de chaves publica e privada para transa-
cionar no protocolo (NARAYANAN, etal., 2016, p. 63). Portanto, a unica forma
de se reconhecer o titular da carteira a qual sao dirigidas as moedas ¢ a partir de
uma declaragio prestada pelo proprio cliente. Essa situagio, por obvio, em muito
fragiliza a qualidade das informacoes prestadas pelas corretoras.

Além disso, ao comprar bitcoins, as corretoras podem ser obrigadas a requerer
¢ manter o registro dos vendedores, mas, principalmente em razao dificil vincu-
lagdo dos bitcoins com seus reais beneficidrios, verificar a qualidade dessas infor-
magoes pode ser uma tarefa de onerosa realizacao, especialmente levando-se em
conta o elevado numero de transagoes que podem ocorrer diariamente.

Deve-se ressaltar ainda que varias corretoras de criptomoedas sdo startups,
constituidas por entusiastas da tecnologia e, muitas vezes, com poucos ou até
nenhum funcionario além dos socios. Compreender a estrutura organizacional
dessas empresas se mostra importante para evitar que a legislagio crie obrigagoes
inatingiveis, com potencial de inviabilizar a propria operacionalidade da empresa.

Portanto, até pode-se pensar na inclusao das exchanges de bitcoins como obri-
gadas a reportar transagoes suspeitas, mas, primeiramente, deve-se realizar essa

60. Questiona Renato de Mello Jorge Silveira (2018, p. 141): “Havena, pois, sentido em
regulamentagio em um unico pais, quando internacionalmente ainda naoe existem con-
troles efetivos?”
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determinagao por meio do Congresso Nacional, com a inclusio, no artigo 9° da
Lei de Lavagem de Dinheiro, de um inciso relativo a empresas que tenham como
atividade principal ou eventual a compra e venda de criptomoedas.

No que diz respeito a regulamentagio, deve o Banco Central do Brasil ou o
Conselho de Controle de Atividades Financeiras (COAF) procurar estabelecer
de maneira clara os deveres das corretoras de bitcoins, levando em consideracio
as caracteristicas do empreendimento ¢ das corretoras, a fim de evitar a criagio
de leis onerosas ou que tenham como finalidade apenas atrelar, objetivamente, a
responsabilidade penal sobre eventuais transacoes que caracterizem lavagem de
dinheiro aos membros dessas emprcsas“" . Especialmente, devem ser estipulados
critérios para o reconhecimento e posterior notilicacio de transacoes considera-
das suspeitas, tarefa nao realizada no ambito da Instrugao Normativa 1.888, bem
como regras de conduta em caso de notificagoes inalcangaveis ou com indicios
de informacoes inveridicas.

No que tange a identificaciao, em razao do vinculo entre essas empresas e seus
clientes ser, na grande maioria das vezes, exclusivamente on-line, pode-se pen-
sar em exigir que as corretoras solicitem a foto de um documenta de identifica-
cdo com numero no Cadastro de Pessoas Fisicas, a foto do titular ao lado de seu
documento ¢ comprovantes de endereco e de rendimentos. Além disso, a fim de
evitar fraudes, interessante determinar que as companhias confiram os dados
disponibilizados pelos clientes com cadastros como o da Receita Federal.

Além da implementagio de politicas de compliance nas exchanges, a lim de evi-
tar a compra de bitcoins anonimamente, julga-se prudente também a criacao de
regulamentagio especifica paraa criagio de caixas eletronicos de criptomoedas. Po-
de-se, por exemplo, exigir que somente possam utiliza-los pessoas previamente
cadastradas no site de sua administradora — que serdo submetidos as regras de
identificacdo supramencionadas. Além disso, ha a possibilidade de implemen-
tagdo de verificadores de biometria, como alguns caixas eletronicos jd adotam, a
[im de registrar os dados dos individuos presentes na transagio.

Outra importante [orma de fiscalizar a lavagem de dinheiro por meio de crip-
tomoedas parece prescindir de qualquer modificagao legislativa, Compreenden-
do a fundo o modelo operacional do protocolo Bitcoin, pode-se elaborar formas
de liscalizagdo e reconhecimento de indicios de lavagem de dinheiro. Para tal

61. Vale lembrar que o descumprimento de alguma norma de compliance, por si so, nio
pode ser visto coma circunstincia suliciente para conliguragio de delito omissivo im-
proprio por descumprimento de dever legal de garante daquele que na empresa exerce
a posigio de chief compliance officer Nesse sentido, ¢l PINTO; BRENER, 2018, p, 350
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objetivo pode-se aproveitar de uma das principais caracteristicas do protocolo: a
transparéncia de seu livro de registros.

No Bitcoin, damesma forma que ¢ ficil realizar uma transagao sem deixar ras-
tros, também ¢ fdcil cometer um erro e colocar a perder anos de transagées and-
nimas. Acessar uma carteira eletronica por um computador ndao protegido por
criptografia ou juntar em uma mesma carteira virtual bitcoins lavados e macula-
dos, por exemplo, sao condutas sulicientes para estabelecer a correlagao entre
bitcoins e seus beneficiarios™.

A utilizagdo de softwares que consigam, através de algoritmos, identificar o
caminho do dinheiro, alertar sobre possiveis transacoes suspeitas e relaciona-las
aseus operadores pode ser mais eficiente que os deveres de notificacio. Diversos
protocolos™ estdo sendo elaborados nesse sentido, cabendo as autoridades fisca-
lizadoras brasileiras se atentarem ao seu surgimento ¢ procurarem enlender qual
amelhor forma de utilizacao.

7. CONSIDERAGOES FINAIS

Praticamente todas as novidades no campo da teenologia, & pnimeira vista,
geram inseguranga, desconforto ou medo naqueles que desconhecem seu fun-
cionamento ou procuram prever sua utilizagio. No caso do Bitcoin nao seria
diferente.

Nito ha duvidas que a tecnologia blockchain ¢ capaz de proporcionar uma re-
volugao no sistema financeiro, na forma de registrar documentos e de assegurar
averacidade das informagoes. Se bem aproveitada, em muito facilitard a estrutu-
ra dos Estados modernos, desburocratizando tarefas e garantindo mais confian-
¢aas certificagoes. Por outro lado, sua popularizagao pode, também. incentivar o

62 A tnulo de exemplo, pode-se citar a situagio descrita por Van Wegberg (2018, p. 429):
“From a ‘eriminal perspective’, we did make a vital mistake in our cash-out. Whereas
there was no link between our ‘tainted' bitcoins and ‘laundered’ bitcoins at the day of the
experiment, we cleaned up the experiment and retrieved the invested bitcoins four days
later. In this clean-up, remaining tainted’ bitcoins and laundered’ bitcoins were sent 1o
our bitcoin address ata regular bitcoin exchange. This ‘mistake’ linked our idenuty di-
rectly back to the tainted’ bitcoins, negating all our previous elforts (o stay anonymous,
Of course, this step was intentional - as the experiment was completed and remaining
hiteoins were to be collected — it does show how easily it is to make a mistake and render
the attempted launderer valnerable”.

63 CLMAKSUTOV etal., 2019; WATKINS, etal., 2003; KAMINSKY, 2011 ¢ KOSHY, ctal.,
2014.
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surgimento de novas modalidades delitivas, bem como a modernizagio de anti-
gas estrategias criminosas. Essas circunstancias, ao inves de desincentivar o uso
ou sustentar o discurso da necessdria proibicio desses ativos, devem ser anali-
sadas com rigor teorico para embasar decisoes legislativas acerca da melhor forma
de regulamentagao.

A introdugio e popularizagdo de meios de troca nio emitidos por entes cen-
trais, especialmente com a possibilidade de utilizagao de forma anonima, €, sem
duvidas, uma modificacio que influencia tanto a ingeréncia estatal na politica
monetaria, quanto as formas de controle e vigilincia estatal sobre os cidadaos.

Compreender esse novo momento ¢ crucial para encarar os desafios que as
criptomoedas trardo em seu marco regulatorio. A dificuldade de se rastrear e,
principalmente, atrelar transagoes de bitcoins a seus reais operadores, apesar de
muito debatida no ambito académico internacional, parece ainda nao ter sido ob-
jeto de detida pesquisa no Brasil,

O presente trabalho procurou delimitar o problema a ser enfrentado e indi-
car um possivel caminho para os debates que conciliasse a necessidade de fisca-
lizagao estatal com as particularidades desse novo ativo. Espera-se, assim, que as
reflexdes apresentadas possam evidenciar, também no cenario nacional, as dis-
cussoes acerca do marco regulatorio das criptomoedas e propiciar, especialmen-
te na seara penal, uma contribui¢io para a elaboragio de uma regulamentagao
exequivel e eficiente.
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